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基于压缩和差分算法的嵌入式平台远程更新设计与分析
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　　摘　要：传统的嵌入式远程更新方案普遍采用整包更新方式，这种方式更新数据量大，占用网络宽带时间长，同

时也增加了设备的功耗。针对这些问题，提出了以减少更新数据量为核心的两种远程更新方案。这两种方案分别

使用ＬＺ７７压缩和ＢＳＤｉｆｆ差分算法处理更新包，减少需要传输的数据量；同时，在数据传输方面增加断点续传功能，

实现终端从断线的地方继续获取数据，以此达到节省设备流量和功耗的目的。另外，设计了一种ＦＬＡＳＨ分区方式，

优化了本地自更新操作的流程，去除了多余的拷贝操作。将这两种方案在ＳＴＭ３２Ｆ４０７ＺＧＴ６和ＮＢ－ＩｏＴ搭建的嵌入

式平台中进行验证测试。实验结果显示，这两种更新方案的平均更新效率与整包更新的方式相比分别提升了

２６．４４％和７２．１７％。
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０　引　言

随着 ＮＢ－ＩｏＴ、ＧＰＲＳ 等无线通信技术的发
展［１］，越来越多的嵌入式无线终端设备应用到了日
常生活中，这些设备功能的完善、ｂｕｇ的修复等都离
不开系统固件的更新，为了更好地维护这些终端设
备，远程在线更新固件的功能就显得格外重要。但
在传统的远程固件更新方案中，通常采用整包更新
的方式，尽管新旧更新包之间的代码功能差异不大，
但仍然需要通过无线的方式将整个更新包下载到硬

件内存中，然后再启动更新，这种更新的方式占用网
络宽带时间长，并且在网络拥堵的情况下容易出现
丢包、断连的情况，进而影响设备的功耗和升级的效
率。因此如何提高远程升级的效率、节约设备功耗
成为嵌入式终端设备需要解决的关键问题。
已有很多学者对相关问题进行了研究。马维华

等［２］将编译、链接后的模块化文件转化为能用串口
传输的二进制文件，实现了通过串口对产品系统进
行升级。Ｊｕｒｋｏｖｉｃ等［３］提出了一种自动软件或固件
升级的算法，提供更高级别的灵活性，有效防止远程
更新中可能出现的故障。魏民等［４］将ＬＷＭ２Ｍ 协
议引入到物联网终端远程升级方案中，降低了终端
规模升级对网络冲击，提高远程更新的可靠性和稳
定性。唐洪富等［５］提出了通过 ＧＰＲＳ通信的方式
实现对产品的在线远程更新，这种方法取消了通过
有线的方式升级系统，提高了产品的可维护性。以
上均是采用了整包更新的方式，在优化程序流程的
方面实现在线更新或提高设备更新效率。整包更新
的方式虽然易于实现，可靠性高，但浪费了较多的网
络流量，同时增加了更新过程中所耗费的时间。针
对以上问题，本文以减少更新数据量的思想为核心，
分别使用ＬＺ７７压缩和ＢＳＤｉｆｆ差分算法处理更新
包，提出了一种基于压缩和差分算法的嵌入式平台
远程更新系统，同时对无线网络传输和本地自更新
流程进行了优化，进一步减少了嵌入式系统更新时
需要下载的数据量和安装升级的时间。

１　算法分析

１．１　ＬＺ７７压缩算法

ＬＺ７７是一种基于字典的无损压缩算法［６－９］，首先
分别定义一个不同长度的前向缓冲区和滑动窗口，待
压缩的数据会按顺序进入到前向缓冲区中，假设前向
缓冲区中有ｎ个数据，它们分别为Ｘ１，Ｘ２，…，Ｘｎ，此
时这些数据会组成字典Ｓｆ＝｛（Ｘ１），（Ｘ１，Ｘ２），…，

（Ｘ１，Ｘ２，…，Ｘｎ）｝。之后，这些数据又会按顺序进
入滑动窗口，假设滑动窗口中有ｍ 个数据，它们分
别为 Ｘ１，Ｘ２，…，Ｘｍ，此时这些数据组成 字 典

Ｓｗ ＝｛Ｓ１，Ｓ２，…，Ｓｍ｝，其 中 Ｓｉ ＝ ｛（Ｘｉ），（Ｘｉ，

Ｘｉ＋１），…，（Ｘｉ，Ｘｉ＋１，…，Ｘｍ）｝，１≤ｉ≤ｍ。
图１为ＬＺ７７算法中前向缓冲区和滑动窗口的

分布示例图，图中字母为例举的待压缩数据。随着
前向缓冲区和滑动窗口的移动，字典Ｓｆ 与Ｓｗ 中的
内容也会不断改变。每次滑动一位便在字典Ｓｆ 中
寻找能与字典Ｓｗ 匹配的最长字符串，若能匹配则
标记成由偏移量、匹配数据长度、新字符三个参数构
成的编码，否则输出未匹配的字符。ＬＺ７７算法用这
些标记代替冗余的数据，进而达到压缩数据的目的。

图１　ＬＺ７７前向缓冲区和滑动窗口示例图

１．２　ＢＳＤｉｆｆ差分算法
在嵌入式系统中，尽管添加或删除少量的源代

码，编译出来的二进制可执行文件仍然会产生很大
的差异，这是由于修改过的源代码，经过编译之后，
会使原来的代码块和数据块所指向的地址发生大量

的变化，但这种变化是有规律可循的，可以由两条规
律来总结：

ａ）其中没有被新代码所影响的区域，变化是很
稀疏并且发生变化的字节之间差异较小［１０］，一般相
隔几个字节；

ｂ）其中被影响的区域虽然变化很大，但是大都
属于代码块和数据块指针的整体偏移［１１］，并且这个
偏移值为一个固定值。
为了展示这两个规律，图２列举了插入一行代

码之后新旧可执行文件内容字节的差异。由图２可
知，将新旧两个可执行文件的内容进行对比之后，有
许多字节的差异为０，因此可以得知差异文件是具
有高度可压缩性［１２］。

图２　新旧可执行文件的内容差异示意图

因此，ＢＳＤｉｆｆ差分算法的主要思想可以分为以
下几个步骤：

ａ）将旧文件的数据进行后缀排序［１３］；
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ｂ）使用二分查找找到能匹配的最长字符串的
长度［１４］，并计算出差异部分和新增部分；

ｃ）将差异部分和新增部分进行压缩，生成差异

Ｐａｔｃｈ包。

２　嵌入式平台的远程更新方案及实现

２．１　远程更新系统方案优化
为解决传统整包更新方案中数据量大、网络下

载的时间长、高能耗的问题，本文以减少更新包大小
的为核心，对传统整包更新的方案进行了优化，设计
了以下两种远程更新方案。
方案一以ＬＺ７７压缩算法为核心，其整体框图

如图３所示。首先将新版本的可执行文件放至服务
器，运行ＬＺ７７压缩算法，将可执行文件中的数据进
行数据压缩生成压缩包；其次通过 ＮＢ－ＩｏＴ无线网
络将压缩包下发至终端设备，嵌入式终端设备收到
数据之后，会运行ＬＺ７７解压程序，将数据还原成完
整更新包，接下来由终端设备校验更新的数据；最后
执行重启更新。

图３　ＬＺ７７远程更新整体框图

方案二以ＢＳＤｉｆｆ差分算法为核心，其整体框图
如图４所示。首先服务器需要保存上一版本的升级
包，每当有终端设备需要升级时，先将新版本升级包
放至服务器，由服务器运行ＢＳＤｉｆｆ程序，将新旧更
新包里的数据进行比对运算，得出２个版本之间的

Ｐａｔｃｈ补丁包［１５］，再通过 ＮＢ－ＩｏＴ无线网络将补丁
包的数据发送至终端设备；设备终端收到补丁包之
后，会运行ＢＳＰａｔｃｈ程序将旧二进制更新包的数据
与补丁包的数据进行合并运算，生成完整的新更新
包，由终端设备校验更新的数据；最后执行重启更新
程序完成更新。

２．２　通信协议设计
本嵌入式平台远程更新系统主要由服务器端和

设备终端两大部分组成，其中服务器端主要负责三
个工作：ａ）保存更新包；ｂ）生成更新文件；ｃ）与设备
终端进行数据交互。设备终端选用意法半导体公司
的ＳＴＭ３２Ｆ４０７ＺＧＴ６芯片（以下简称ＳＴＭ３２）作为

图４　ＢＳＤｉｆｆ远程更新整体框图

ＭＣＵ，该芯片拥有１ＭＢ的片内ＦＬＡＳＨ、１９２ＫＢ
的ＳＲＡＭ和最高１６８ＭＨｚ的时钟频率，系统另选
采用移远ＢＣ２６模组作为ＮＢ－ＩｏＴ无线通信模块。

ＢＣ２６模组具有丰富的外部接口（ＵＡＲＴ、ＳＰＩ、

ＡＤＣ等）和多种网络协议栈（ＴＣＰ、ＣｏＡＰ、ＭＱＴＴ
等）［１６］，主要使用ＡＴ指令的方式执行任务。为此，
本文将ＳＴＭ３２和ＢＣ２６的 ＵＡＲＴ连接起来，采用
面向连接的ＴＣＰ协议进行数据通信，其中主要用到
的相关ＡＴ指令如表１所示。

表１　ＢＣ２６模组ＡＴ通信指令及说明

指令 指令说明

ＡＴ＋ＱＳＯＣ＝１，１，１ 创建ＴＣＰ　ｓｏｃｋｅｔ

ＡＴ＋ＱＳＯＣＯＮ＝０，Ｐｏｒｔ，“ＩＰ” 连接指定端口和ＩＰ的服务器

ＡＴ＋ＱＳＯＳＥＮＤ＝０，Ｌｅｎ，Ｄａｔａ 向服务器发送长度为Ｌｅｎ的数据

ＡＴ＋ＱＳＯＲＦ＝０，Ｌｅｎ 读取长度为Ｌｅｎ数据

ＡＴ＋ＱＳＯＤＩＳ＝０ 断开与服务器的连接

ＡＴ＋ＱＳＯＣＬ＝０ 关闭ＴＣＰ　ｓｏｃｋｅｔ

　　当ＳＴＭ３２通过串口向ＢＣ２６模组发送 ＡＴ指
令时，ＢＣ２６模组会通过串口返回“ＯＫ”、“ＮＵＬＬ”等
信息告知ＳＴＭ３２刚刚执行的ＡＴ指令是否已经成
功执行。

ＳＴＭ３２上电之后通过串口发送相应的 ＡＴ
指令让ＢＣ２６与服务器建立 ＴＣＰ连接，并主动查
询是否有新版本。发现有新版本后，继续向服务
器请求更新包的数据。本文设计了终端与服务
器之间的通信协议，表２为终端向服务器查询升
级协议包的组成结构，包含协议头、协议长度、操
作码等。其中协议长度为一帧数据包中不包含校
验码的总长度，校验码为一帧数据包中不包含校验
码本身的总数据的和（字节数取最低１ｂｙｔｅ），协议
长度和校验码的数据用来校验接收到的数据包是否

有效。
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表２　查询升级协议组成

设备 字段名 字节数／ｂｙｔｅ

终端

协议头 １
协议长度 ２
操作码 １
当前版本号 ２
校验码 １

服务器端

协议头 １
协议长度 ２
操作码 １
升级包总大小 ２
校验码 １

　　在服务器返回的数据协议中，当升级包总大小
这一位的值为０ｘ００００时，表示服务器端没有新版本
不需要升级；当升级包总大小这一位的值不为

０ｘ００００时，表示需要升级并且它实际的值为升级包
的总字节数，这时终端会根据表３中请求升级数据
的协议包格式继续向服务器请求升级包的数据。

表３　请求升级数据协议组成

设备 字段名 字节数／ｂｙｔｅ

终端

协议头 １
协议长度 ２
操作码 １
单包数据长度 ２
包序号 ２
校验码 １

服务器端

协议头 １
协议长度 ２
操作码 １
包序号 ２
升级包数据 Ｎ
校验码 １

　　由于ＢＣ２６模组在每一帧的发送和接收数据量
上有限制，因此在代码中设置终端每包向服务器端
请求的单包数据长度为０ｘ０１００（２５６ｂｙｔｅ），即每次
向服务器端请求２５６ｂｙｔｅ的升级包数据，而最后一
个升级包按实际长度传输；然后，在每传完一帧数据
后，终端将这一帧数据进行字符串处理，取出升级包
数据，直到所有的数据包传输完毕；最后，根据本文
提出的两种方案，分别运行ＬＺ７７解压或者ＢＳＰａｔｃｈ
程序还原出新更新包，再由终端进行数据校验、拷贝
等操作。

２．３　ＩＡＰ流程优化
在应 用 编 程 （Ｉｎ　ａｐｐｌｉｃａｔｉｏｎ　ｐｒｏｇｒａｍｍｉｎｇ，

ＩＡＰ）支持用户使用引导程序对 ＭＣＵ 的片内

ＦＬＡＳＨ进行擦除烧写，从而更新本地应用程序。

传统ＩＡＰ的原理是将 ＭＣＵ的片内ＦＬＡＳＨ划分为

Ｂｏｏｔｌｏａｄｅｒ引导区和Ｕｓｅｒ主程序区两个区域，还需
借助片外ＦＬＡＳＨ来保存所有更新包的数据，其更
新操作步骤如下：

ａ）将所有更新包的数据保存至片外ＦＬＡＳＨ；

ｂ）执行重启，进入Ｂｏｏｔｌｏａｄｅｒ引导程序；

ｃ）将保存在片外ＦＬＡＳＨ的更新包数据拷贝至
片内Ｕｓｅｒ主程序区；

ｄ）跳转至新程序入口；

ｅ）下次更新重复以上操作。
本系统对ＩＡＰ功能进行了优化，将ＳＴＭ３２的

片内ＦＬＡＳＨ划分为三个区域，如图５所示，分为一
个Ｂｏｏｔｌｏａｄｅｒ引导区和两个 Ｕｓｅｒ主程序区，并分
别定义Ｕｓｅｒ１与Ｕｓｅｒ２ＦＬＡＳＨ的起始地址。优化
过后的ＩＡＰ采用 Ｕｓｅｒ１和 Ｕｓｅｒ２主程序区交替更
新的方式，优化过后的更新操作步骤如下：

ａ）将所有更新包的数据直接保存在 Ｕｓｅｒ２中，
并设置标志位；

ｂ）执行重启，进入Ｂｏｏｔｌｏａｄｅｒ引导程序；

ｃ）跳转至Ｕｓｅｒ２主程序入口；

ｄ）下次更新将更新包的数据保存在 Ｕｓｅｒ１中，
设置标志位，执行ｂ）步骤，之后跳转至 Ｕｓｅｒ１主程
序入口。

图５　ＳＴＭ３２片内ＦＬＡＳＨ划分

在ＦＬＡＳＨ之间的数据交换中，大部分时间会
花在数据的擦除和拷贝上，优化后的ＩＡＰ不仅节约
了片外ＦＬＡＳＨ空间的使用，而且去掉了更新包数
据拷贝的这一个环节，进一步减少了本地自更新所
需要的时间。

２．４　嵌入式平台远程更新整体实现步骤
基于压缩和差分算法的嵌入式平台远程更新整

体流程如图６所示。首先通过ＬＺ７７解压缩算法或
者ＢＳＤｉｆｆ差分算法来减少更新包的大小；其次在无
线网络传输数据的环节增加了断点续传功能，在出
现断电、网络断开等异常情况时，将前一个的升级包
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序号写入片外ＦＬＡＳＨ中，等再上电或者网络状态
好的情况下，继续从记录的升级包序号开始请求升
级包数据，无需从头开始请求升级包数据；最后通过
优化本地执行ＩＡＰ功能，节省了ＦＬＡＳＨ之间数据
拷贝时间。通过这三个步骤，极大地节省网络带宽
和终端设备的功耗，并提升了系统更新的效率。

图６　基于嵌入式平台远程更新流程

基于压缩和差分算法的嵌入式平台远程更新系

统的具体步骤为：

步骤１：系统在上电之后，对ＧＰＩＯ、时钟、串口
等功能进行初始化，保证系统可以正常运行，进入

Ｂｏｏｔｌｏａｄｅｒ引导程序。

步骤２：根据主程序的标志位，跳转至 Ｕｓｅｒ１
（Ｕｓｅｒ２）程序区启动。

步骤３：ＳＴＭ３２通过串口向ＢＣ２６模组发送相
应的 ＡＴ 指令，让其创建 ＴＣＰ　Ｓｏｃｋｅｔ并连接服
务器。

步骤４：连接完成之后，按照表２的通信协议
将终端当前的软件版本号的信息发送给服务器

端，在服务器端返回的应答包当中，若升级包总

大小的值为０ｘ００００时，表明不需要升级，随后将退
出升级；若值不为０ｘ００００时，则表明需要升级并执
行步骤５。
步骤５：按照表３的通信协议和当前片外

ＦＬＡＳＨ中记录的升级包序号，向服务器端请求升级
包数据并将升级包序号加１，随后通过解析服务器端
返回数据帧的升级包数据这位的数据，并将解析出来
的 数 据 通 过 Ｆｌａｓｈ＿Ｗｒｉｔｅ（ｗＢｕｆ， ＷｒｉｔｅＡｄｄｒ，

ＮｕｍＢｙｔｅＴｏＷｒｉｔｅ）函数写入片外 ＦＬＡＳＨ 中，其中

ｗＢｕｆ为要储存的升级包数据，ＷｒｉｔｅＡｄｄｒ为准备存入
的起始地址，ＮｕｍＢｙｔｅＴｏＷｒｉｔｅ为要存储的总字节数。
步骤６：用升级包数据总量除以２５６ｂｙｔｅ计算

一共需要请求多少个数据包，若所有升级包都已经
请求完，将会执行步骤８，否则执行步骤７。
步骤７：没有请求完时会进一步判断，若是因为

断电、信号不好等异常造成通信中断或超时，则会记
录前一个升级包的序号，将其写入片外ＦＬＡＳＨ 并
断开ＴＣＰ　Ｓｏｃｋｅｔ连接，跳转步骤３；若传输没有中
断或超时，则会跳转步骤５进行下一个升级包的
请求。
步骤８：当所有的升级包请求完毕之后，会根据

对应的实验方案执行ＬＺ７７＿Ｄｅｃｏｄｅ解压程序或者

ＢＳＰａｔｃｈ程序还原出更新包。
步骤９：将还原出的所有的更新包数据使用Ｉａｐ

＿ＷｒｉｔｅＢｉｎ（ＢｉｎＡｄｄｒ，ＢｉｎＢｕｆ，ＢｉｎＳｉｚｅ）函数保存到

Ｕｓｅｒ２（Ｕｓｅｒ１）主程序中，其中 ＢｉｎＡｄｄｒ为 Ｕｓｅｒ２
（Ｕｓｅｒ１）主程序区的起始地址，ＢｉｎＢｕｆ为完整的更
新包数据，ＢｉｎＳｉｚｅ为更新包数据的总长度。
步骤１０：保存完毕之后，设置主程序的标志位，

并将升级包序号重置为１。
步骤１１：将系统重启，随后又进入Ｂｏｏｔｌｏａｄｅｒ引

导程序，根据刚刚设置的主程序标志位，执行Ｉａｐ＿

ＬｏａｄＢｉｎ（ＢｉｎＡｄｄｒ）函数初始化堆栈指针并跳转到
值为ＢｉｎＡｄｄｒ的用户程序区中［１７－１８］，即完成本次升
级并记录该软件版本号。

３　实验及结果分析

本系统使用ＳＴＭ３２与ＢＣ２６模拟嵌入式终端
设备，在云服务器上运行ＴＣＰ服务器和 ＭｙＳＱＬ数
据库，实验开始运行之前将新版本的升级包数据存
入数据库中，并将ＳＴＭ３２的串口１与电脑相连，在
电脑上运行串口调试助手实时显示日志，根据日志
判断ＳＴＭ３２的运行状态。本实验平台实物图如图

７所示。
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图７　实验平台实物照片

本系统测试了三组不同大小的源代码，对每组
进行了以下三种不同的更新实验，并使用优化后的

ＩＡＰ流程：

ａ）使用传统的整包更新方式，将更新包的所有
数据传输至终端。

　　ｂ）使用ＬＺ７７压缩算法处理更新包，仅将压缩
包数据传输至终端。

ｃ）使用ＢＳＤｉｆｆ差分算法处理更新包，生成补丁
包，仅将补丁包数据传输至终端。
上述所有测试用例中，数据压缩率、更新执行时

间等都是十分重要的指标，现定义压缩率Ｒｃｏｍｐｒ 为
式（１）：

Ｒｃｏｍｐｒ／％＝
Ｌｔｏｔａｌ－Ｌｕｎｃｏｍｐｒ

Ｌｔｏｔａｌ
×１００ （１）

其中：Ｌｔｏｔａｌ为升级包的总字节数，Ｌｕｎｃｏｍｐｒ为需要传
输的总字节数。
所有测试用例均在相同的网络环境下执行，将

三组不同的源代码进行实验，每组别之间的新旧版
本的代码差异呈递增关系，每组测试用例测试２０
次，实验结果如表４所示。

表４　实验结果对比

实验组别 更新方案 需传输字节数／ｂｙｔｅ 压缩率／％ 平均更新时间／ｓ
整包更新 ２５４６３　 ０　 ２３．８７

组１ ＬＺ７７＋ＩＡＰ优化 １９４６２　 ２３．５７　 １７．９８
ＢＳＤｉｆｆ＋ＩＡＰ优化 ２４５０　 ９０．３８　 ３．１９
整包更新 ２８００３　 ０　 ２７．３５

组２ ＬＺ７７＋ＩＡＰ优化 ２１０１９　 ２４．９４　 ２０．２１
ＢＳＤｉｆｆ＋ＩＡＰ优化 ６９１４　 ７５．３１　 ７．４９
整包更新 ３７１５６　 ０　 ３７．７４

组３ ＬＺ７７＋ＩＡＰ优化 ２７１００　 ３７．０６　 ２６．９７
ＢＳＤｉｆｆ＋ＩＡＰ优化 １５４９２　 ５８．８９　 １６．１３

　　使用ＬＺ７７解压缩算法处理升级包的方案，压
缩率在２３．５７％到２７．０６％之间，与整包更新相比更
新效率平均提高了２６．４４％。
使用ＢＳＤｉｆｆ差分算法处理升级包的方案，从数

据结果可知，当新旧源代码差异较小时，该方案压缩
率是使用ＬＺ７７压缩算法的３．８倍，之后随着新旧
源代码之间的差异变大，得到的差分补丁包的大小
就越大，压缩率就越来越低，但仍然拥有较高的压缩
率，数值在５８．８９％到９０．３８％之间，与整包更新相
比更新效率平均提高了７２．１７％。
从实验结果与分析可知，本文中提出的两种方

案均可以提高终端在远程升级中的效率，即节省了
终端在远程更新中的网络流量开销和更新时间，达
到了预期结果。

４　结束语

本文研究了嵌入式平台下的远程更新，综合考
虑了嵌入式终端性能弱、内存小的特点，对传统整包
更新的方式和ＩＡＰ自更新流程进行改进，提出了以

ＬＺ７７压缩和ＢＳＤｉｆｆ差分算法两种方案来减少更新
包的大小，借此达到节约网络资源、终端功耗和内存
的目的，并对这两种方案进行了验证，相应的实验结
果表明已取得了预期成果。使用ＢＳＤｉｆｆ差分算法
处理更新包的远程更新系统已投入智慧校园项目

中，且运行效果较好，但考虑到拥有更庞大的更新包
时，怎么进一步优化算法以提升数据压缩率和减少
空间、时间复杂度也是另一个重要的研究课题。
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