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基于Ｎｅｔｔｙ和Ｋａｆｋａ的ＩＯＴ终端服务系统设计方案
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　　摘　要：解决Ｎｅｔｔｙ网络程序应用框架的ＮＩＯ线程与业务处理线程间的耦合是提升服务器并发量的关键问题，

为此提出了一种基于Ｎｅｔｔｙ和Ｋａｆｋａ的ＩＯＴ终端服务系统设计方案。该方案结合了Ｋａｆｋａ消息中间件，使Ｎｅｔｔｙ只

负责提供和管理ＮＩＯ线程，其它的业务处理线程由Ｋａｆｋａ的消费者端（Ｃｏｎｓｕｍｅｒ）负责，并在Ｃｏｎｓｕｍｅｒ中加入自定

义业务处理线程池对复杂耗时业务逻辑进行处理，以解决因Ｎｅｔｔｙ线程被阻塞而导致终端请求堆积的问题。同时提

出了一种自定义设备通信协议，在一定程度上提升了 Ｎｅｔｔｙ编解码的速度，使 ＮＩＯ线程不会被阻塞。结果表明：与

传统的Ｎｅｔｔｙ和ｋａｆｋａ服务器系统方案相比，该系统方案对于上万级请求可以做到毫秒级响应，具有更快的协议编

解码速度，并且在鲁棒性方面都有很好的表现。
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０　引　言

随着物联网技术的迅速发展以及智能设备的普

及，高吞吐量、低延时的高性能物联网服务器系统得
到了广泛的关注［１］。当大量终端设备同时向服务器
发送数据请求时，若不能快速处理客户端请求，将会
导致大量请求的堆积，造成服务器的线程数量飙升，
最终可能造成服务器宕机［２］。服务器系统的失效将
会导致巨大的经济损失，良好的服务器架构设计可
以有效提高服务器的并发性能［３］，因此设计高并发
量的服务器系统具有重要的意义。
服务器架构设计的核心在于建立合适线程模型，

利用好系统资源可以有效地提升系统的并发性能［４］，
已有较多学者对此进行了研究。一方面，从对线程池
的参数设置上进行调优已有不少研究，如：吉利等［５］

选取服务器的ＣＰＵ占用率和请求处理时间作为估量
标准，对线程池中最佳线程数量进行估算，提出了一
种线程池容量配置方案，保证系统在高负载和低负载
的场景中，均能表现出较好的性能。另一方面，一些
高性能网络通讯框架近年来也得到了国内外许多学

者的关注，如：龚鹏等［６］基于异步网络通信框架

Ｎｅｔｔｙ，提出了一种快速构建高性能数据通信服务系
统的设计方案，运用该方案设计的数据通信系统具有
较高的可靠性、良好的移植性，以及高并发处理能力；
金双喜等［７］通过引入一种基于Ｋａｆｋａ消息队列的分
布式消息处理机制，构建了一套具有高吞吐量并确实
可靠的分布式消息系统；Ｚｈａｎｇ等［８］通过使用Ｎｅｔｔｙ
框架设计了一种可扩展为虚拟实验和物理实验的一

体化系统；Ｒｕｂｅｎ等［９］在其实现的物联网分布式数据
服务上，引入消息中间件来提升系统的性能和实时
性。但是以上方法存在开发难度大、耗时业务逻辑阻
塞Ｉ／Ｏ线程、消息容易堆积等问题。
本文针对以上不足，在 Ｎｅｔｔｙ网络框架的基础

上，引入 Ｋａｆｋａ消息中间件，以异步传送方式将

Ｎｅｔｔｙ的ＮＩＯ线程和业务处理线程进行解耦，避免
了耗时业务逻辑阻塞 Ｎｅｔｔｙ的 ＮＩＯ线程导致的消
息堆积现象发生；在该架构的基础上，通过引入了一
种快速解析的自定义设备通信协议和在 Ｋａｆｋａ的

Ｃｏｕｓｕｍｅｒ模块中加入自定义线程池，进一步提高
了物联网终端服务系统的并发处理能力。

１　线程模型和消息队列

１．１　Ｎｅｔｔｙ的线程模型
在早期的Ｊａｖａ语言中，使用多线程处理的主要

方式是按需创建和启动新的线程来执行并发的任务

单元，但这是一种在高负载下性能较差的原始线程模
型。随后ＪＤＫ５引入了Ｅｘｅｃｕｔｏｒ　ＡＰＩ，它提供的线程
池技术通过缓存和重建线程，可以减少线程创建和销
毁带来的系统资源浪费，但并不能消除由线程上下文
切换带来的开销。Ｊａｖａ原生的多路复用技术可以有
效解决多线程中线程切换开销大的问题，但它存在
“臭名昭著”的ｅｐｏｌｌ空轮询ＢＵＧ，且ＡＰＩ使用难度较
大。Ｎｅｔｔｙ网络框架底层封装了Ｊａｖａ　ＮＩＯ，具有使用
简便、安全性高、性能优越等特点。并且Ｎｅｔｔｙ采用
异步传输的方式，使用Ｃｈａｎｎｅｌ作为传入或者传出数
据的载体，使用ＥｖｅｎｔＬｏｏｐ实现事件循环功能，每个

ＥｖｅｎｔＬｏｏｐ中都维护着一个 Ｓｅｌｅｃｔｏｒ实例，采用

Ｒｅａｃｔｏｒ单线程模型的工作模式，从而只用少量的

ＥｖｅｎｔＬｏｏｐ就可以支撑大量的 Ｃｈａｎｎｅｌ，其中每个

Ｃｈａｎｎｅｌ在 它 的 生 命 周 期 内 只 注 册 于 一 个

ＥｖｅｎｔＬｏｏｐ，每个 ＥｖｅｎｔＬｏｏｐ都由一个线程支撑。

ＥｖｅｎｔＬｏｏｐＧｒｏｕｐ起到线程池作用，包含一个或者多
个ＥｖｅｎｔＬｏｏｐ［１０］。本文以包含３个 ＥｖｅｎｔＬｏｏｐ的

ＥｖｅｎｔＬｏｏｐＧｒｏｕｐ为例对Ｎｅｔｔｙ线程模型的内部结构
组成进行说明。示例线程内部模型如图１所示。在
创建ＥｖｅｎｔＬｏｏｐＧｒｏｕｐ时就直接分配了ＥｖｅｎｔＬｏｏｐ，以
及支撑它的初始线程，以确保它们在被需要时是可用
的。并且Ｎｅｔｔｙ采用了串行化设计理念，在Ｃｈａｎｎｅｌ
创建时会自动分配专属的ＣｈａｎｅｌＰｉｐｅｌｉｎｅ作为消息处
理链的容器，其中消息的读取、编解码以及逻辑处理
始终都由对应的一个ＣｈａｎｅｌＰｉｐｅｌｉｎｅ负责，这就意味
着整个流程不会进行线程的上下文切换［１１］。所以提
升系统性能的关键是不要阻塞这个线程，否则将会对
系统整体的Ｉ／Ｏ处理造成负面影响。Ｎｅｔｔｙ是个异步
高性能的ＮＩＯ网络框架，它并不是业务运行容器，所
以本文采用消息中间件异步传送的方式将ＮＩＯ线程
与业务处理线程解耦。

图１　Ｎｅｔｔｙ线程内部模型示意
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１．２　Ｋａｆｋａ消息队列
常用消息传递模式有队列模式和发布订阅模

式［１２］。在队列模式中，由多个Ｃｏｎｓｕｍｅｒ从服务器
中读取数据，但消息只会被其中一个Ｃｏｎｓｕｍｅｒ所
消费。在发布订阅模式中，消息会被广播给所有订
阅了该主题（Ｔｏｐｉｃ）的Ｃｏｎｓｕｍｅｒ。本文设计系统需
要保证消息的顺序性，因此选用了 Ｋａｆｋａ的队列消
息传递模式。相比传统消息队列，Ｋａｆｋａ对于每一
个Ｔｏｐｉｃ都至少保留一个用于缩放、并行化和容错
性的分区，每个分区都只对应一个Ｃｏｎｓｕｍｅｒ，所以

Ｋａｆｋａ可以同时提供顺序性保证和多个Ｃｏｎｓｕｍｅｒ
同时消费时的负载均衡，并且方便系统做分布式扩
展。在一定的时间范围内，Ｋａｆｋａ会维护所有由生
产者（Ｐｒｏｄｕｃｅｒ）生成的消息，即使被消费了也不会
从其所在分区中删除［１３］。因此当终端设备的数据
上传速率较消息处理速率快时，也能保证消息不丢
失。另外，Ｋａｆｋａ消息队列采用了Ｌｉｎｕｘ中的零拷
贝技术（Ｚｅｒｏ－ｃｏｐｙ）提高了发送性能。传统的数据
发送需要进行４次上下文切换，若采用Ｓｅｎｄｆｉｌｅ系
统调用，数据可以直接在内核态进行交换，系统上下
文切换将减少２次，可提升一倍的数据发送性能。
本文引入Ｋａｆｋａ消息队列，将对实时数据汇聚、大并
发数据访问提供极高的吞吐量，且保证了数据的安
全性。

２　系统设计

２．１　系统架构设计
本文设计服务器系统分为３个模块，分别是数

据处理模块、消息中间件模块、业务处理模块。系统
的整体架构设计如图２所示。
数据处理模块是基于Ｎｅｔｔｙ网络框架进行搭建

的，充分利用了 Ｎｅｔｔｙ编解码效率高和异步事件驱
动的特性。当终端设备跟服务器通讯时，首先通过

Ｎｅｔｔｙ的ｂｏｓｓＥｖｅｎｔＬｏｏｐＧｒｏｕｐ对终端设备的连接
进行 ＩＰ 过 滤，验 证 设 备 的 合 法 性。接 着 由

ｗｏｒｋｅｒＥｖｅｎｔＬｏｏｐＧｒｏｕｐ根据自定义通信协议对接
收到的数据进行解码和解密操作，校验数据的有效
性并封装数据成对象。同时对于每一条链路都添加
等待超时处理逻辑，超时失效时间设为１２０ｓ，若服
务器１２０ｓ没有接收到客户端发来的数据包，则立
即关闭超时的连接减小系统的负载。
消息中间件模块引入了Ｋａｆｋａ的消息队列，借

助Ｋａｆｋａ可以对数据流量削峰填谷的特性，完成了
数据解析与数据处理的线程解耦。本文设计的消息

图２　系统架构示意

中间件模块是根据具体业务来为数据对象制定相应

的Ｔｏｐｉｃ，Ｗｏｒｋｅｒ线程中调用Ｋａｆｋａ的Ｐｒｏｄｕｃｅｒ把
数据处理模块中生成的数据对象缓存到Ｋａｆｋａ消息
队列中。在业务处理模块中，Ｋａｆｋａ的 Ｃｏｎｓｕｍｅｒ
Ｇｒｏｕｐ根据 Ｔｏｐｉｃ拿到数据对象，并在 Ｃｏｎｓｕｍｅｒ
中执行其具体的业务逻辑从而消费掉消息队列中的

消息。但是在请求密集时间段，Ｐｒｏｄｕｃｅｒ会往消息
队列中缓存大量的消息，若Ｃｏｎｓｕｍｅｒ处理缓存消
息的速度跟不上Ｐｒｏｄｕｃｅｒ生产消息的速度，将出现
大量消息堆积的情况，因此本文服务器系统性能的
另一瓶颈在于Ｃｏｎｓｕｍｅｒ的消息处理能力。
业务处理模块主要涉及数据库的操作，等待ＩＯ

处理往往会占用线程大量的时间。为了解决这个问
题，本文系统在业务处理模块加入业务线程池，采用
多线程的方式处理数据库ＩＯ操作，并设计了线程
池调优的方案，有效减少了ＩＯ等待时间浪费的资
源，提高了ＣＰＵ利用率。

２．２　通讯协议设计
由于物联网终端一般都是低功耗、低内存、芯片

级的设备，支持的网络协议也都比较底层，并且设备
端的网络环境也是极其不稳定的，因此不适合使用

ＨＴＴＰ等高级协议来传输数据［１４］。本文采用ＴＣＰ
协议进行数据传输，ＴＣＰ协议是流式服务，服务端
收到的是一连串字节数据，会存在粘包拆包问题。
本文将通过制定特殊的通讯协议来解决这一问题，
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将消息分为消息头和消息体，并在消息头中存储消
息长度。

自定义协议可根据业务需求进行设计，从灵活
性的角度上看比其他应用层更加具有优势。同时在
设计时要考虑后续系统升级时会出现的版本兼容

性、扩展性等问题。一般消息分为消息头和消息体
两个部分［１５］。消息头为固定长度，用来描述消息属
性信息，包括协议、消息长度、操作码、设备序列号以
及校验码等信息。消息体为可变长度，是承载消息
实体。本文设计了一个协议仅供参考。具体字段定
义如表１所示。本文通过设计自定义通讯协议配合

Ｎｅｔｔｙ半包解码器有效解决了 ＴＣＰ粘包和拆包的
问题，使得传输码流更小，解析速度更快。

表１　协议字段定义

字段名 字节数／ｂｙｔｅ 字段描述

ｖｅｒｓｉｏｎ　 １ 协议版本

ｃｏｎｔｅｎｔＬｅｎｇｔｈ　 ２ 消息长度

ｏｐｅｒａｔｉｏｎＣｏｄｅ　 １ 操作码

ｓｅｒｉａｌＮｕｍｂｅｒ　 ４ 设备序列号

ｃｏｎｔｅｎｔ 自定义长度 消息体

ＣＲＣ　 １ 校验码

２．３　业务线程池设计
业务处理逻辑中往往存在复杂耗时的数据库操

作，由于Ｋａｆｋａ的Ｃｏｎｓｕｍｅｒ线程直接执行耗时的
数 据 库 操 作，将 会 阻 塞 Ｃｏｎｓｕｍｅｒ 线 程。若

Ｃｏｎｓｕｍｅｒ拿到的这些数据在规定时间内消费不
完，则会被判为提交失败，数据就会回滚到ｋａｆｋａ
中，将会出现重复消费的情况。如此循环，数据就会
越堆越多。本文方案设计了自定义业务线程池来处
理耗时的业务逻辑，并通过线程数设置算法优化线
程池，合理的分配了线程资源，用最合适的线程数处
理队列中的消息，可以有效提高Ｃｏｎｓｕｍｅｒ的消息
处理速度。

Ｊａｖａ从１．５开始可以通过Ｅｘｅｃｕｔｏｒ框架来控制线
程的启动、执行和关闭，极大地简化了并发编程的操
作［１６］。该框架中Ｅｘｅｃｕｔｏｒｓ类提供了４种可以用于创建
线程池的静态工厂方法，分别是ｎｅｗＦｉｘｅｄＴｈｒｅａｄＰｏｏｌ、

ｎｅｗＣａｃｈｅｄＴｈｒｅａｄＰｏｏｌ、ｎｅｗＳｉｎｇｌｅＴｈｒｅａｄＰｏｏｌＥｘｅｃｕｔｏｒ和

ｎｅｗＳｃｈｅｄｕｌｅｄＴｈｒｅａｄＰｏｏｌ。其中，ｎｅｗＦｉｘｅｄＴｈｒｅａｄＰｏｏｌ可
以创建固定大小的线程池和可操控线程最大并发数，当
线程池中的线程数达到其设定的最大数量时，新创建的
线程会加入无界队列中等待，适合用于大负载的产品服
务器。当线程池中某个线程因发生了异常而结束，线程
池会立即补充一个线程继续执行任务。

设置线程池的最大线程数时需要避免“过大”和
“过小”两种极端情况。若线程数设置过大，大量的
线程将在相对不足的ＣＰＵ和内存资源上竞争，这
将会导致更高的内存使用量，而且还会耗尽ＣＰＵ
资源。若线程数设置过小，将导致大量处理器的空
闲，无法执行工作而无法提高吞吐率。本文设计的
系统包含具有Ｉ／Ｏ阻塞操作的任务，当Ｉ／Ｏ操作阻
塞线程时，线程将停止执行直到Ｉ／Ｏ操作完成，因此
线程等待时间与计算时间的比值是设置线程数大小

的一个重要参考因素。可以通过以下方法来计算线
程池大小：在某个基准负载下，分别设置线程数大小
不同的线程池来运行应用程序，并记录对应的ＣＰＵ
的利用率［１７］。线程池的最大线程数算法如式（１）：

Ｎｔｈｒｅａｄｓ＝Ｎｃｐｕ×Ｕｃｐｕ× １＋
ｗ
ｃ（ ） （１）

其中：Ｎｔｈｒｅａｄｓ 表示线程的设置数，Ｎｃｐｕ 表示当前

ＣＰＵ核心数量，Ｕｃｐｕ表示预期ＣＰＵ核心使用率，ｗ
任务等待的时间，ｃ表示计算时间。

２．４　服务端数据处理流程
终端设备与服务器通信的数据交互主要包括数

据编解码、数据库操作、收发数据等。其中数据编解
码、加解密等执行时间较短的操作交由 Ｎｅｔｔｙ的数
据处理模块执行，而耗时比较长的数据库操作则交
由Ｋａｆｋａ消息中间件模块转发到业务处理模块的自
定义业务线程池中执行。服务器系统在启动时会监
听一个端口。当终端设备与服务器建立连接后发送
消息时，服务器将对消息进行处理，详细的消息处理
流程如图３所示。其中：服务监听线程与ＮＩＯ处理
线程都是Ｎｅｔｔｙ框架中的异步非阻塞线程，分别负
责消息的读写和根据通讯协议进行编解码；解码后
的消息对象会交由 Ｋａｆｋａ消息中间件中等待处理；
业务处理线程池存在于 Ｋａｆｋａ的Ｃｏｎｓｕｍｅｒ中，对
消息队列中的消息进行处理并返回结果。

３　实验结果和分析

３．１　实验环境
本文使用了一台八核高性能服务器搭载系统，

服务器配置信息参数为：ＣＰＵ主频为４．００ＧＨｚ，采
用Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－４７９０Ｋ处理器，３２Ｇ内
存，２Ｔ 硬盘，操作系统版本为 Ｕｂｕｎｔｕ　１６．０４．２。
本文实验测试程序使用Ｊａｖａ编写，ＪＤＫ 版本为

１．８，Ｎｅｔｔｙ使用版本为４．１．１７，Ｚｏｏｋｅｅｐｅｒ的版本
为３．４．１２，Ｋａｆｋａ使用版本为１．１．０。通过开源压
力测试工具Ｊｍｅｔｅｒ模拟终端设备大量的 ＴＣＰ连
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图３　终端与服务器通讯数据交互流程图

接，使用多台压测机器在局域网中对系统进行性能
测试。压测机器使用３台四核ＣＰＵ的计算机，其配
置信息参数为：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５－７２００Ｕ处理
器，８Ｇ内存，２５６Ｇ固态硬盘，操作系统为 Ｗｉｎ１０。
实验在局域网中进行，机器间通过百兆交换机相连，
因此本文实验不考虑带宽的影响。

３．２　实验设计与分析
本文实验将基于 Ｎｅｔｔｙ、基于 Ｎｅｔｔｙ和 Ｋａｆｋａ

以及Ｎｅｔｔｙ结合优化后的 Ｋａｆｋａ三种方案进行比
较。从系统平均响应时间和服务器Ｉ／Ｏ吞吐量两
方面进行实验结果的比较分析。采用开源测试工具

Ｊｍｅｔｅｒ模拟的终端设备每隔１ｓ发送１０个数据包，
三种方案的平均响应时间如图４所示，当并发量小
于２０００个时，采用Ｎｅｔｔｙ结合原生Ｋａｆｋａ的方案并
没有较大的优势，因为使用 Ｋａｆｋａ消息中间件会有
一定的系统开销。当并发数量达到３０００个时，采用

Ｎｅｔｔｙ结合 Ｋａｆｋａ方案优势较为明显。基于原生

Ｎｅｔｔｙ的实现方案因复杂耗时业务阻塞了 ＮＩＯ线
程，导致响应时间过长［１８］。采用 Ｎｅｔｔｙ框架结合

ｋａｆｋａ的方案将复杂耗时的逻辑交由Ｃｏｎｓｕｍｅｒ处
理，极大的缩短了系统平均响应时间，但随着请求量
的增大，在并发数达到６０００个时，Ｎｅｔｔｙ结合原生

Ｋａｆｋａ的方案由于 Ｃｏｎｓｕｍｅｒ处理消息速度不够
快，出现了消息大量堆积的现象，使得响应时间急剧
增加。本文方案在Ｃｏｎｓｕｍｅｒ端加入业务线程池来
对复杂耗时操作进行处理，Ｃｏｎｓｕｍｅｒ处理消息的
速度提升比较明显，缩短了平均响应时间。

图４　系统平均响应时间

在ＩＯ吞吐量方面，平均响应吞吐量如图５所
示，当并发量达到３０００个时，基于原生 Ｎｅｔｔｙ的实
现方案平均吞吐量达到最高值，但随着并发数请求
数增大，服务器出现吞吐量下降的现象。当并发量

６０００个时，由于 Ｋａｆｋａ消息中间件出现消息堆积，
基于Ｎｅｔｔｙ结合Ｋａｆｋａ的方案平均吞吐量出现上升
瓶颈。采用Ｎｅｔｔｙ框架结合优化后的Ｋａｆｋａ方案有
效解决了消息堆积的问题，在并发量达到１００００个
时依旧稳定运行。进行进一步极限压力测试，当并
发量达到１６０００个以上才出现本文方案的性能瓶
颈，主要是由于硬件性能的局限性造成的。
此外，当终端设备的连接数量达到１００００个以

上时，本文系统依旧可以稳定可靠地运行，而其他两
种方案的响应时间急剧上升，并且出现超时异常，吞
吐量也不再增加甚至出现下降的情况。这说明本文
提出的Ｎｅｔｔｙ网络框架结合优化后的 Ｋａｆｋａ的方
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图５　系统平均吞吐量

案，更加适用于物联网终端设备服务器系统面临的
高并发业务场景。

４　结　论

本文提出了一种基于Ｎｅｔｔｙ框架结合Ｋａｆｋａ消
息中间件的物联网设备服务器系统设计方案，分析
系统性能瓶颈及其产生原因，并采用自定义通信协
议和Ｃｏｎｓｕｍｅｒ自定义业务线程池设计了优化方
案。Ｎｅｔｔｙ和Ｋａｆｋａ消息中间件保证了系统的稳定
性和数据的安全性。自定义通信协议使得数据更加
紧凑，解析速度更快。自定义业务线程池有效地提
高了系统的高并发处理能力和吞吐量。
根据本方案设计的系统已投入智慧校园项目的

使用，在实际场景的应用中未出现数据交互不稳定
情况，且系统运行效果较好。目前的工作是服务器
单机的优化方案，而本文使用的 Ｋａｆｋａ是一款高吞
吐量的分布式发布订阅消息系统，今后的工作将围
绕分布式集群展开深入的研究和实践。
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