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基于复杂网络视角的网络图书广告鲁棒性分析
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　　摘　要:网络图书广告传播系统依托于企业、用户的分布范围以及用户分享等形成庞大的复杂网络.该复杂网

络的受众不再是广告信息的被动接受者而是信息传播的主动参与者.用户的参与包括主动干扰和攻击可能导致广

告传播系统的效率和传播质量的下降,甚至功能的丧失,即鲁棒性问题.通过分析级联失效模型及其失效的三个阶

段,给出网络图书广告传播所在网络的鲁棒性度量方法.研究表明:网络图书广告的鲁棒性更多体现在重要节点间的

自由连接,针对重要节点进行有效的保护对广告传播效率和传播质量的效果比针对所有节点进行保护的效果更好.

关键词:网络图书广告;复杂网络;鲁棒性;级联失效;节点

中图分类号:G２０６．３　　　　　　 文献标志码:A　　　　　　　 文章编号:１６７３Ｇ３８５１(２０１８)０４Ｇ０１１９Ｇ０６

　　图书广告作为一种重要的广告类型,自宋朝活

字印刷术后形成雏形[１].民国时期,图书广告在宣

传手段及艺术表现上都彰显出独特的魅力[２].改革

开放后,图书广告的传播模式和宣传类型亦有所变

革,更多地利用图书自身和作者签名售书等进行广

告宣传[３Ｇ４].由于互联网在图书销售和传播过程中

得到广泛应用,这对整个图书产业的销售模式也产

生了新的影响.以亚马逊和当当为首的网络图书电

子商务企业发展迅速,以网络作为传播媒介的网络

图书广告也随之蓬勃发展.
随着图书广告市场竞争的日益加剧,单纯地依

托于“线下”图书销售的企业难以生存和发展,故企

业需要建立相应的网络图书广告传播系统,更多地

将图书销售转至“线上”.该传播系统通常依托于企

业、用户的分布范围以及用户之间的共享关系形成

一个庞大的广告信号传播网络.这一网络体系随着

用户数量、分享内容、传播时间等的变化而进一步增

大,呈现出高度复杂性,故称之为复杂网络[５].其最

早的研究源于Stanley对不同用户关联的六度空间

理论[６].１９９９年,Barabási和 Albert首次提出了无

标度复杂网络模型,并研究了网络不同元素间的连

接规律,用“顶点集”概念表示网络中具体的可以辨

别的实体元素的集合,并将集合内的元素称为网络

的“节点”,各个节点间通过直接或间接的相互作用

实现信息传播[７].此后,复杂网络的理论研究逐步

运用到其他社会科学领域.而在图书广告传播系统

中,各个节点也通过复杂的链接最终形成庞大的复

杂网络.其中,图书出版企业、网络图书中介(转销

商、代理商等)、图书购买客户分别代表该网络系统

中的分层节点,节点间的连线则反映了广告信息的

流动路径,体现了它们的相互作用.通过网络广告

传播系统,将图书广告信息和复杂网络各层级节点

链接组织在一起,通过广告信号的非线性流动,使得

网络图书广告内容和出版企业、购买客户之间形成

了紧密的关联性.

一、复杂网络及其鲁棒性

复杂网络强调以拓扑结构为基础综合分析系统

功能[８].其在网络部分结构失效后对整体网络结构

和功能的影响,称为网络的鲁棒性(Robustness)[９].



“鲁棒性”的研究对理解复杂网络传播机理、节点间

关系具有重要理论意义.此外,加强复杂网络对外

环境的防御特性,提高其整体效用还具有较大的实

际应用价值.在现实中,许多复杂网络系统都对外

界突发性事件产生的错误表现出极大容忍性,如复

杂交通网络具有较高的鲁棒性:当外界或内在原因

导致该网络结构中的某一环节产生局部故障时,相
应网络节点的信息交换能力却未出现显著性下降,
网络的整体信息传播功能仍然较为完整.针对复杂

网络结构和功能关系,Kwon等[１０]利用关联分析研

究鲁棒性和反馈结构,发现无标度网络的反馈结构

较多,其鲁棒性较高.类似的,Ash[１１]通过优化算法

分析复杂网络的具体结构,研究表明:鲁棒性和网络

的最大路径长度、聚类和模块性等密切相关.针对

鲁棒性和具体攻击方式,Gao等[１２]发现当直接攻击

网络的居间中心性时,整个网络可能被摧毁,这种对

居间性的“随机攻击”与鲁棒性密切相关.Albert
等[１３]运用“随机障碍”和“蓄意攻击”策略分析随机

网络(ER模型)和无标度网络(BA 模型)的鲁棒性

差异,发现无标度网络面对“随机障碍”的鲁棒性更

强.在社会网络研究中,赵莉等[１４]通过对企业组织

的抽象,积极寻找复杂网络的演化规律,分析针对外

部的“随机攻击”和“蓄意攻击”情况下该企业组织的

鲁棒性及其差异.
可见,鲁棒性与复杂网络连结的“边”、“节点”以

及相互联系形成的网络功能密切相关.目前,针对

鲁棒性研究较多采用建模分析手段,考虑不同外环

境攻击类型下的网络适应能力和恢复能力,然而从

社会网络传播视角结合信息流通路径的建模研究较

少.由于社会复杂网络受到外界因素影响的范围和

作用更大,其接受到外部攻击后的恢复能力和信息

传播效率变化等成为研究的重点.在信息化和不确

定环境下,网络图书广告的传播缺乏抵御随机攻击

和来自传播节点恶意破坏的能力,当某一评论攻击

该网络图书广告时,若能保证该网络图书广告传播

效果持续、稳定,并能按照预期目标通过网络层级向

子节点有效传播,防范相关的传播攻击行为,则表明

该网络图书广告传播系统具备良好的鲁棒性.因

此,研究网络图书广告传播过程的随机攻击和抵御

风险的鲁棒性,对于提高网络图书广告的传播效果,
保障网络图书广告在受到各种突发性事件的稳定性

具有十分重要的作用.其实质在于将复杂网络的相

关理论应用于社会科学研究,分析图书广告传播过

程中的相关“节点”在受到外部环境的攻击后,整个

图书广告网络的传播质量和传播效率变化情况以及

整个网络抵御外部风险的能力.

二、网络图书广告系统的传播特性

不同于一般的复杂网络,网络图书广告的传播

系统是利用网络投放平台将图书信息传递给互联网

用户的广告运作方式,其传播主体、传播路径和传播

内容不仅依托于物理网络,而且依托于广告信号传

递过程中形成的复杂人际网络.从传播主体来看,
图书广告中信息数据的传播主体是人,不同的人形

成不同的传播“节点”,通过人与人的信息沟通和共

享来实现图书信息的传播,故网络传播的广告信号

在一定程度上反映了人际关系和社会交互的时空特

性.
从传播路径来看,该网络的信号传递依托于具

体的媒介位置,融合了人们对于图书品类购买的在

线体验和分享内容,以物理网络为依托连通了虚拟

的社会空间,通过各个传播节点形成复杂的信号流

向路径,随着网络图书广告沿节点的不同路径逐层

向用户传播,该网络会依托图书广告的传播范围而

得到增强,形成一个遍布全国乃至全球的传播网络.
信号的多层级流动和人际间信号的反馈最终形成了

混合的社交空间.
从传播内容和过程来看:在网络图书广告形成

的传播系统中,网络图书广告的受众不是被动接受

者.相反,他们会主动寻找信息,选择信息,并对感

兴趣的信息进行更深入的接触.此外,受众能进一

步了解产品更详细的信息,并通过咨询、分析,随时

反馈接收到广告后的感受.这表明:随着信号的反

馈和信息传播层级的增多,网络图书广告的“传播节

点”不断生成新的传播内容,并向其他节点进行传播.
网络受众对广告信息传播的主动参与已成为影

响复杂网络信号传播的一种“不确定因素”.即用户

可能主动对该传播网络进行侵扰或攻击,具有一定

的潜在危害性.一方面,由于主动攻击造成广告传

播信号失真,可能影响图书广告的传播效率和传播

质量;另一方面,由于增加了复杂网络中传播主体的

信息反馈和分享,可能影响图书广告的传播方向和

传播路径,最终沿着整个图书广告传播网络进行扩

散:特别是当其中某个节点在遭受外部用户的攻击

时,有可能对其它传播节点造成损害,从而影响到其

它各个节点评论者给予的评论或信息共享,最终导

致图书广告传播系统的部分或全部功能丧失(系统

崩溃).
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三、级联失效模型及其鲁棒性介绍

当出版商投放的网络图书广告经过多层路径流

向消费者过程中,广告信号随传播层级的递增而不

断增强,信号的传播呈现级联放大和反馈效应[１５].
网络图书广告的级联放大效应使得广告信号的传播

覆盖程度随着复杂网络层级的增加而逐步扩大,而
反馈的结果导致网络信号呈现逆向的动态整合效

应,每一层网络信号都会反向流向原有的网络层级,
并适度降低信号强度,最终影响网络信号传播的有

效性.当网络承载功能在多层流向消费者过程中降

低或失去原有效果时,称之为级联失效.目前对复

杂网络鲁棒性研究关注于其抗毁性传播.一般而

言,毁坏复杂网络的结构和功能主要包括两种方式:
蓄意传播破坏和随机传播障碍[１６Ｇ１７].因此,构建网

络图书广告的级联失效模型是分析网络信号传播的

基础,而通过分析级联失效过程对于理解级联失效

模型,分析网络图书广告传播形成的复杂网络鲁棒

性具有重要意义.
(一)级联失效模型

１．蓄意传播破坏

外界环境某一要素对网络图书广告传播过程中

的重要传播节点进行恶意攻击,致使节点丧失或部

分丧失相关的信息传递功能,并导致层级信息传播

障碍.结合杨剑军等[１８]对鲁棒性的研究,本研究考

察了蓄意攻击或诋毁对网络图书广告传播的影响,
分析该网络的承载功能是否能正常进行.以经管类

图书«货币战争»为例,在亚马逊网站上的图书详情

中有:编辑推荐、媒体推荐、作者简介、目录、序言、后
记、文摘.读者评价４颗星.在传播过程中,有受众

尖锐指出“经济学不是廉价阴谋小说”,而在豆瓣读

书上的评价仅为７．３分,受众负面评价较多,如“书
一般,想吸引门外汉的眼球,真正的内行人看了也就

一笑了之.其实书中的论点一点也不新鲜􀆺􀆺作者

只是对相关经济现象进行描述,而未对内容做出实

质性的定量分析.而且更可笑的是书中的很多论据

非常不扎实,推理不严谨,想当然的人物心理描写和

引言比比皆是,实在难令人信服.”这些负面评价的

结果,导致该图书广告传播受到很大限制,该图书也

受到读者的冷遇.

２．随机传播障碍

随机选择网络图书广告形成的任意节点,因为

节点自身的故障而导致网络传播失效.本研究考察

了网络图书广告在传播过程中由于自身原因导致传

播出现障碍,考察网络承载功能是否正常进行.以

国内第一本精神病人访谈手记«天才在左,疯子在

右»为例,它在全球最大的中文网上书店当当网上的

销售情况并不理想,商品评论还不到１０条.该书在

当当上的商品详情为目录、作者介绍、内容介绍、编
辑推荐、媒体评论、在线试读,并且全是纯文字的介

绍.而同期亚马逊在推荐这本图书时就增加了对作

者高铭的视频专访;在天猫书城则除了视频外,还增

添了陈乔恩在真人秀节目中大力推荐的视频截图,
以及平面广告和改编成电视剧之后的剧照和海报.
虽然图书传播过程都依次为“网络接触———媒介印

象———受众”,但由于在当当网的图书广告并未尝试

从试、听、明星推荐等多角度来吸引受众的关注,因
此传播效率不高,图书在传播过程中也未得到读者

的有效反馈,导致其销量远远落后于其他图书网站.
通过分析两种类型的级联失效模型,并进一步考

虑了移除的网络节点数量变化、节点信息变化以及网

络节点容量值变化对鲁棒性的影响.结果发现:

a)当网络图书广告所在的复杂网络节点移除数

量逐步增加时,其鲁棒性则呈现反方向变化,并且下

降的速率与网络的广度参数成正比,即广度参数越

大,下降速率越大,传播效率越受影响.这表明:鲁
棒性的下降速率在不同的攻击模式下有所差异,其
中,随机攻击对鲁棒性的下降影响较少,而蓄意攻击

则严重影响到网络图书广告所在的复杂网络稳定性

和传播效率.这提示我们应当防范针对网络图书广

告传播的蓄意攻击.

b)节点信息与复杂网络的鲁棒性密切相关,对
部分节点信息予以隐藏,较大程度上避免了节点的

暴露风险,避免该网络受到外部攻击,有利于提高复

杂网络的鲁棒性.相反,如果部分关键节点信息予

以暴露,则该网络较为脆弱,其鲁棒性将显著性下

降.在网络图书广告传播形成的复杂网络中,信息

传播涉及到企业、中间商、图书购买客户等不同节

点,受限于成本和技术手段等,企业难以针对所有节

点进行完全信息保护,而针对关键节点的保护则有

效提高了复杂网络的鲁棒性,其广告信息的传播效

率和传播质量将得以显著提升.这提示我们应当对

网络图书广告传播的重要节点进行相应的保护.

c)网络节点容量值较小时,节点级联失效严重,
而当网络节点容量值较大时,节点的信息储备能力

和传播能力有所提高,鲁棒性的增强使得复杂网络

的局部容错能力随之增强,从而能有效应对级联失

效带来的问题.然而,当网络节点容量极大时,虽然
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局部容错能力随之增强,但节点间的传播效率有所

下降,使得网络整体的鲁棒性并未得到显著增强.
这表明在网络图书广告传播过程中不能一味追求过

高的传播节点.相反,应当在一定范围内控制节点

数量.这提示我们应当控制网络图书广告的传播节

点的规模数.
根据级联失效模型可知:网络图书广告的传播

失效需要节点间的相互关联,节点信息和鲁棒性密

切联系,相关信息负载随着复杂网络的层级和传输

时间而变化.时间越长,信号传输难度就越大.因

此,需要根据级联失效模型进一步考虑其具体的失

效阶段和信号传输变化.
(二)级联失效的过程

事实上,由于图书广告信息在网络传播中是随

着网络层级的递增而放大,故网络图书广告传播的

失效并非直接呈现,而是受到网络的缓冲效应,逐步

显现出来.我们利用 Matlab２０１２b软件对网络图

书广告传播过程进行仿真模拟:对图书广告的网络

样本所接受的蓄意传播破坏和自身传播障碍等进行

了模拟分析,运用随机等概率抽样法,选择一个节点

作为初始节点,随后将该节点及其与该节点链接的

边删除以验证该图书广告网络的信息传播效能,即
鲁棒性的变化.类似的,再随机抽取相关节点并重

复验证模拟不同外环境对该图书广告网络的攻击.
在分析网络节点受到影响时的网络传播效率变化,
结果发现网络图书广告的级联失效过程包括了以下

三个阶段:

１．稳定工作阶段

网络图书广告的传播虽然受到来自网络某个节

点处的攻击,但整个网络的功能保持正常,各个部分

都在其工作负载范围内正常运行,呈现较强的鲁棒

性,并未凸显出具体问题.由于稳定工作阶段的出

现,所以网络图书广告传播在遇到问题时往往难以

及时发现.故在网络图书广告传播过程中应及时分

析网络节点的传播效率,如２０１６年７月热播«幻城»
电视剧时再版的«幻城»小说,其在网络的短评、读者

反馈并未随电视剧的热播而显著增加,这就表明相

关的网络图书广告传播效率并未显著性增强,这就

需要图书出版商及时调整网络图书广告策略,提高

其传播效率.

２．负载传播阶段

当网络图书广告的某个传播实体受到外部攻击

时(如网络图书广告的内容或形象受到传播个体的

针对性负面评论时),通往新节点的信息必须重新选

择传播路径,这种信息分流会对网络图书广告传播

路径产生负面影响.一般而言,节点的信息处理能

力应当与信息总量相适应.如果某一节点的信息处

理能力低于信息总量时,该节点的传播功效将受到

抑制,甚至导致该节点失去相应的传播能力,而多余

的信息量也只能通过其他连节点予以传播.这一过

程往往呈现突发性,短时性,爆发力强,在很短的时

间内就达到传播效应的顶点.这一阶段相比其他阶

段,网络图书广告的信号传递效率和传递质量发生

了巨大变化,这是复杂网络的鲁棒性变化的最重要

阶段,这就要求网络图书广告发布时要及时发现信

号负载问题所在,及时处理以避免广告信号出现“断
崖式”下降,最终影响图书广告的有效传播.

３．级联失效阶段

网络图书广告的级联失效与两种传播情况有

关:其一由于传播网络连接障碍,传播主体依次失去

效能,复杂网络的信息流通受到严重影响,节点传递

信号的能力丧失,最终导致信号传递的终止.其二

是网络广告传播失效范围相对有限,一般仅在部分

用户层面产生,故该网络最终产生“自组织平衡”.
由于图书的生命周期相对较长,虽然网络图书广告

的传播导致网络失去一定的工作能力,但图书的销

售依然会在很长时期内保持相对稳定的趋势.一旦

广告信号进入这一阶段,图书广告的传播也将进一

步陷入低谷,很难再通过其他手段恢复相应的信号

传递.而对网络图书广告发布而言,应当尽可能采

取措施延缓图书广告传播的失效终结阶段,才能有

效提高广告的信号传递.
可见,级联失效的过程与鲁棒性密切相关,在每

个阶段,网络图书广告的传播信号都可能受到节点

外的信号干扰,从而影响复杂网络图书广告的传播

效率.故需要寻找鲁棒性的具体度量模型以分析其

传播特性.
(三)鲁棒性度量方法

在一般的复杂网络中,常用“连通性”指标分析

复杂网络的抗外部环境的干扰程度,即将受到随机

蓄意攻击或随机故障时的鲁棒性用网络连接属性予

以测量.而网络图书广告所在的复杂网络具有人际

网络和物理复杂网络的双重特性.因此,为衡量级联

失效对整个网络图书广告传播的破坏性,本文用网

络效率函数E(G)来度量网络图书广告传播的鲁棒

性[１７].构建网络图书广告传播的鲁棒性度量模型如

下所示:
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E(G)＝ １
N(N－１)∑

vi≠vj∈V

１
dij

．

其中:参数N 定义为复杂网络的节点数量;参数dij

代表节点i和节点j间网络图书广告的传播距离.因
变量E(G)表示所有网络图书广告传播过程延时的

平均值.故由该模型可知,网络传播效率和节点数目

以及广告节点间的传播距离呈反比.这实质上反映

了网络图书广告的传播效率依托于复杂网络各相应

节点,并与网络间距离和其承载内容有关.
根据网络自身的承载内容差异,可以将复杂网

络的鲁棒性分为静态鲁棒性和动态鲁棒性.

１．静态鲁棒性

在图书广告向受众的传播过程中,如果将某些

相关节点从网络中予以删除,该传播网络不需要对

广告信息流重新分配,并且原有的网络功能未受到

显著性影响,则该网络具有静态鲁棒性.静态鲁棒

性实质上反映了某些网络图书广告自身具有较强的

容错性,这类网络图书广告承载内容抵御外部风险

能力较强,受到外界环境影响很小,一般宣传的是读

者群相对固定、图书销量变化不大的一类图书,如诗

歌集、散文、文艺类图书等.

２．动态鲁棒性

当图书广告在传播过程中,如果删除了某些节

点,该网络需要对广告信息进行重新分配,经过动态

平衡后,网络的基本功能仍然得到维持,则表明该网

络具有动态鲁棒性.动态鲁棒性实质上反映了网络

图书广告在传播中的动态级联特性.这类网络图书

广告一般宣传的则是读者群变化较大,图书销售量

与读者口碑密切结合的一类图书,如畅销小说类.
此时,更需要采取必要的广告传播策略加强对重要

节点的优化,避免网络图书广告的级联失效造成的

负面影响.

四、结　语

网络传播的广告信号在一定程度上反映了人际

关系和社会交互的时空特性.网络图书广告的受

众,可全方位地了解产品更为详尽的信息,并对该信

号传播进行主动参与,影响了网络的稳定性———鲁

棒性.本文针对网络图书广告传播过程的鲁棒性进

行了研究,考虑了网络图书广告传播过程中由于某

个节点失效,其他广告信息传播节点将可能受到影

响.首先,构建基于复杂网络的节点级联失效模型

及其失效的不同阶段对网络图书销售的影响;其次,
利用网络效率函数给出网络图书广告传播所在网络

鲁棒性的度量方法,阐明了静态鲁棒性和动态鲁棒

性的区别.相关研究有助于理解复杂网络攻击模型

和级联失效模型中相关参数变化对网络图书广告传

播的鲁棒性影响.
根据本研究模型:在图书广告形成的复杂网络

中,针对所有节点进行保护将加大企业的额外开支,
且对网络鲁棒性影响程度有限.相反,某些重要节

点的信息保护则对广告传播效率和传播质量起促进

作用,对网络鲁棒性至关重要.这表明:a)一方面,
需要对重点人群的信息传播加强监管力度.另一方

面,在信号传递过程中,对不同节点应当采取不同策

略,特别是针对重要节点的宣传应采取“传播信号增

强”策略.b)信号的传播增强可能导致网络级联失

效.因此,需要进一步优化网络层级和传播参数以

避免网络级联失效.总之,本文对网络图书广告的

鲁棒性的度量和分析提供了一种新的研究思路,通
过构建网络级联失效模型和鲁棒性度量模型,阐明

了网络图书广告传播过程可能遇到的潜在风险及其

应对措施[１９].本研究对于深入理解社会复杂网络

中人际传播效率、传播质量乃至传播机制等起到促

进作用.未来将通过定量分析和定性分析相结合的

方法进一步研究鲁棒性的具体变化值对图书广告传

播的影响,深入研究网络图书广告的传播机制.
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complexnetworkarenolongerthepassiveinformationreceivers,buttheactiveparticipantsininformation
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theefficiencyofadＧcommunicationsystemcommunicationquality,andeventhefunctiondeficiency,i．e．
robustness．Thisstudyanalyzesthecascadingfailuremodelanditsthreephases,andshowsthemeasuring
methodsofrobustnessforthecommunication ofnetwork bookＧads．Theresultsindicatethatthe
robustnessofnetworkbookＧadsismorereflectedinthefreelinkamongcriticalnodes．Moreover,the
importantprotectionofcriticalnodesshowsbetterpracticaleffectthantheequalprotectionofeachnodeof
thebookＧadsnetwork．
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