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基于AES和RSA双向认证登录方案的研究

黄　静,岳梦婕
(浙江理工大学信息学院,杭州３１００１８)

　　摘　要:为了保障用户信息不被窃取同时提高系统的安全性,提出一种基于 AES和 RSA 双向认证的安全登录

方案.方案由认证和加密两部分组成,通过结合对称密钥和公开密钥技术设计了一种双向认证协议,在认证通过后

再对信息进行混合加密及传输,为信息安全提供了多重保障.分析及测试结果表明该方案不仅能对信息进行加密

保护,同时可以认证通信双方的身份,抵抗多种恶意攻击,与如今一些主流的登录方案相比,其在运算速度和成本方

面更符合企业内部管理系统的需求.
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０　引　言

如今在论坛、电子商务等网站的登录验证模块

中,最为流行的登录方式是利用表单登录,用户在表

单中输入用户名及密码,然后通过 HTTP协议将信

息传输到服务器端,再由服务器查询数据库来实现

对客户端的认证及授权[１].但这种方式存在很多安

全漏洞,如对用户输入信息采用的编码方式较简

单[２],容易被攻击者破解;由于客户端无法认证服务

器,攻击者可以冒充服务器获取用户输入的信息[３]

等等.很多学者对此进行了研究,郭晶等[４]鉴于

ECC算法可以用更少的位数达到 RSA 算法所能提

供的安全等级,因此提出了结合ECC算法的登录方

案.张越等[５]发现单次 MD５变换可被暴力破解,
因此提出了对信息进行多次 MD５加密的方案,但
该方案耗时长,同时不能抵抗中间人攻击.而后肖

曦等[６]介绍了基于https的登录方案,马永春[７]提

出了基于SAML和签名数字信封的安全单点登录

方案,https和数字签名技术是目前登录方案中常用

的技术,但其在应用的过程中会涉及到证书及公证

中心[８],对企业内部管理系统来说成本过大.

针对上述问题,本文设计了一种基于 AES和

RSA双向认证的网站安全登录方案,拟实现服务器

和客户端双向认证、加密传输且不能轻易破解、服务

器与客户端之间实现“秘密”通信这三项安全需求.
保护了用户的个人信息,为企业内部管理系统的登

录安全作出了保障.

１　网络数据安全传输模型

在信息传输的过程中,为了保障信息的保密性

和真实性,需要设计一种安全传输方案来保障信息

安全,目前广泛使用的安全传输模型如图１所示,包
括以下三方面内容:

a)发送方发送的信息需要进行相关变换.如对

消息进行加密操作,攻击者即使截获到消息也不能

读懂,或者将消息摘要并加密后附于原消息末尾,接
收方接收到该消息后可以凭此来验证发送方的身

份[９].

b)发送方与接收方之间需要共享某些秘密信息,
并且希望这些秘密信息不能被攻击者窃取到.比如

当发送方用对称密钥加密信息时,发送方需要知道消

息在加密时使用的密钥,才能还原出原始信息[１０].



c)要实现安全传输常常需要有可信的第三方.
该第三方负责对服务器和客户端之间需要交换的秘

密信息进行分配,且对攻击者完全保密.或当服务

器和客户端对传输信息的真实性产生质疑时,该第

三方负责对其进行仲裁[１１].
从图１所示的传输模型中可以看出,要实现数

据的安全传输需要考虑以下四方面内容:

图１　数据安全传输模型

　　a)设计对信息进行加密和解密的相关算法,并
且要保证算法的不可攻破性.

b)生成加密和解密需要使用的密钥.

c)设计让服务器和客户端之间传递秘密信息的

方法.

d)指定实现安全服务的协议,客户端和服务器

利用该协议来实现数据的安全传输[１２].

２　基于 AES和RSA双向认证的安全登录

方案

　　本文设计的登录方案应用于某小型企业内部

管理系统中,该管理系统采用Java语言编程实现,
结合Spring框架,并运用 Hibernate来与数据库进

行交互.整个登录过程分为两步,第一步是进行

服务器与客户端之间的双向认证[１３],认证通过后

才可进行下一步即数据的加密传输[１４].本文设计

的认证协议结合了对称密钥和公开密钥技术[１５],
实现了一种有效的双向身份认证,具体过程如图２
所示.

图２　认证协议流程

　　 服务器端(S)使用 RSA 算法生成一对公钥私

钥密码对,并将公钥PKs发送给客户端,私钥SKs
保存在服务器端.

a)客户端C随机生成一个对称密钥Rc,首先用

用户的登录密码对Rc进行AES加密得到Pw{Rc},
再用服务器端颁发的公钥对用户名UserName 及

Pw{Rc}进行加密,得到PKs{UserName,Pw{Rc}}
并发送给服务器.

b)服务器接收到该密文后,首先用服务器私钥

解密,得到UserName和Pw{Rc},而后通过查询数

据库 得 到 UserName 对 应 的 Pw′,用 Pw′ 解 密

Pw{Rc},得到Rc′,当且仅当Pw′和Pw 完全相同

时,才能保证解密出的Rc′与客户端生成的密钥Rc
相同.解密过程完成后,服务器端随机生成一个对称

密钥Rs,首先用Rc′加密得到Rc′{Rs},再用Pw′加

密得到Pw′{Rc′{Rs}},最后再用服务器私钥加密得

到SKs{Pw′{Rc′{Rs}}},并 将 此 密 文 发 送 至 客

户端.
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c)客户端首先用服务器颁发的公钥PKs对密

文进行解密,得到Pw′{Rc′{Rs}},而后用用户输入

的登录密码Pw 解密,最后再用客户端生成的对称

密钥Rc进行解密,当且仅当Pw′与Pw 及Rc与Rc′
完全相同时,才能保证解密出的Rs′与服务器端生

成的密钥Rs相同.此时客户端采用RSA 算法生成

一对公钥私钥密码对,私钥SKc 保存在客户端,公
钥PKc用解密出的Rs′进行加密,再用Pw 进行加

密,最 后 用 服 务 器 公 钥 PKs 进 行 加 密,得 到

PKs{Pw{Rs′{PKc}}}并发送至服务器.

d)服务器接收到该密文后首先用私钥解密,得
到Pw{Rs′{PKc}},而后用Pw′,Rs进行AES解密,
得到解密出的客户端公钥PKc′.至此秘钥交换过程

完成,服务器用 Pw′ 加密一个成功认证的信号

Success,得到Pw′{Success},然后用服务器私钥加

密,再 用 解 密 出 的 客 户 端 公 钥 进 行 加 密,得 到

PKc′{SKs{Pw′{Success}}},并将该密文发送至客

户端.

e)客户端接收到后依次用客户端私钥SKc、服
务器公钥PKs进行RSA解密,而后用用户输入的登

录密码 Pw 进行AES 解密,若解密出的结果为

Success,表示认证过程中的各项密钥完全匹配,即

服务器和客户端相互认证成功,此后服务器和客户

端便可以采用各自的公钥和私钥进行通信.

３　安全性分析

为了检测该方案的安全性能,本文将从以下５
个方面进行分析和测试.

a)实现了双向认证:在用户数据传输前完成了

客户端与服务器之间的相互认证,在攻击者恶意冒

充客户端或者服务器时认证不予通过,后续的数据

传输也随之断开,大大提高了系统的安全性.

b)采用三重混合加密:即使消息被拦截,经三

重混合加密后的密文大大增加了破解的难度,有效

保护了用户的个人信息,使得数据的传输更加安全.

c)抵御重放攻击:在信息传输的过程中,每次都

会加入一个随机数,这样的做法保证了信息的唯一

性和不可重复性,即使攻击者截获某次加密信息后

也无法重用,有效地抵御了重放攻击.

d)抵御选择密文攻击:本方案中所有的签名都

不是对原始消息的签名,而是对经客户端和服务器

端随机数合成后的消息的签名,因此可以抵抗这种

针对公开密钥体制的选择密文攻击.

e)方案耗时:查看从请求发出到收到响应的时

间,结果如图３所示,可见该方案的运算速度快,耗
时少,不会影响用户的体验.

图３　响应时间

分析与测试结果表明,本文方案对数据进行了

多重加密保护,同时其双向认证的机制提高了系统

的安全性,可以有效抵抗重放攻击、选择密文攻击,
并且运算速度快,将其应用到某企业的内部管理系

统中后,既保障了系统的安全性同时又保护了用户

的个人信息.

４　结　语

本文针对目前网站登录方式上存在的口令易破

解、无法抵御重放攻击等安全性问题,提出了一种结

合了 RSA 和 AES的双向认证的安全登录方案,该
方案在登录过程中通过双向认证确认服务器和客户

端的身份,而后将信息加密后进行传输,在某企业的

内部管理系统中得到了很好的应用.测试结果表

明,该方案能有效抵御重放攻击、选择密文攻击等,
同时运算速度快,加密效果好,为系统的安全性提供

了多重保障,具有良好的应用前景.
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Abstract:Inordertopreventuserinformationfrombeingstolenandtoimprovethesecurityofthe
system,wepresentasecure mutualauthenticationloginschemebasedon AESalgorithm and RSA
algorithm．Theschemeconsistsoftwoparts:authenticationandencryption．Inthisscheme,wedesigna
mutualauthenticationprotocolbycombiningthesymmetrickeytechnologyandthepublickeytechnology．
Theinformationwillfirstbeencryptedbyhybridencryptionalgorithmandthentransfertoeachotherafter
theauthenticationispassed．Thismethodprovidesmultipleprotectionforinformationsecurity．Analysis
andtestresultsshowthattheschemecannotonlyencrypttheinformation,butalsoauthenticatethe
identityofthetwopartiesandresistvarious maliciousattacks．Compared withsomepopularlogin
schemes,itmoreconformstotheneedsofenterprisemanagementsystemintermsofspeedandcost．
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