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ＭＡＣ机制下的无线自组织网络病毒传播特性

徐巧玉，张超琦，蒋路茸
（浙江理工大学信息学院，杭州３１００１８）

　　摘　要：为了深入研究病毒在具有 ＭＡＣ机制且拓扑不同的无线自组织网络中的传播特性，采用基于拓扑特征

的病毒传播模型，分别对节点数量为２０００的随机网络、无标度网络、ＬＥＡＣＨ网络中有或无 ＭＡＣ机制时的病毒传播

特性进行了仿真和分析。结果表明：ＭＡＣ机制能够抑制无线自组织网络中病毒传播的速度和规模；当网络拓扑不

同时，其 ＭＡＣ机制的抑制强度也会不同，相比较而言，簇团结构最不利于 ＭＡＣ机制抑制作用的发挥；在相同网络

环境下，无标度网络的安全性最好，ＬＥＡＣＨ网络的安全性最差。研究结果对无线自组织网络中病毒传播的防范具

有指导意义。
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０　引　言

无线自组织网络是一种由众多节点组成、采用
无线通信方式、动态自主组网的多跳网络［１］。无线
自组织网络因其不需要固定的基础设施和灵活性强

等特点，被认为是一种有前途的无线网络［２］。但是，
由于无线信道的开放性、单个设备计算性能较低等
原因，无线自组织网络易受病毒攻击［３］。通过网络
途径传播的计算机病毒（Ｃｏｍｐｕｔｅｒ　ｖｉｒｕｓ，简称网络
病毒），是一种能够破坏网络功能或者数据的恶意程



序，具有传播性、隐蔽性、感染性、潜伏性、可激发性、
表现性和破坏性等特点。
随着物联网的普及，无线自组织网络作为物联

网的重要实现载体，已广泛应用于城市规划、医疗监
护、环境监测、智能家居、军事通信等诸多领域，成为
人类社会不可或缺的一部分［４］。无线网络迅速发展
的同时，网络病毒也在不断进行技术“进化”，使得网
络病毒的破坏性不断增强。大规模的病毒感染事件
时有发生，产生的损失难以计量：２００７年，短短的两
个多月内“熊猫烧香”病毒不断入侵个人电脑，给上
百万个人用户、网吧及企业局域网用户带来无法估
量的损失［５］；２０１７年５月 Ｗａｎｎａｃｒｙ勒索病毒爆发，
全球近百个国家的网络遭受攻击，多家服务机构出
现业务中断和数据丢失情况［６］；２０１８年８月，台积
电部分计算机和设备感染了 ＷａｎｎａＣｒｙ病毒，使得
生产线停止运作，造成了巨大的经济损失［７］。目前，
网络病毒已成为信息化社会的一大毒瘤，时刻威胁
着人类的生产、生活安全。而且，无线自组织网络节
点具有信道开放、单节点计算能力较弱、能量有限的
特点，使得其对病毒威胁比传统的有线网络更为脆
弱［８］。因此，有必要对无线自组织网络中病毒传播
现象及其规律进行深入研究。
关于无线自组织网络中的病毒传播规律的研究

已有较多成果。例如Ｕｐａｄｈｙａｙ等［９］提出了一种电
子流行病毒的ＳＩＴＲ模型，分析了ｃｙｒｔｏｉｄ类型功能
响应的无线自组织网络中蠕虫的攻击行为。Ｌｉｕ
等［１０］考虑到信道干扰和动态链接，在扩展模式和通
信模式下研究了移动性对无线自组织网络中恶性软

件传播的影响。胡笑梅等［１１］针对病毒具有潜伏期
的特性，研究了一类具有时滞的ＳＩＲＳＡ网络病毒传
播模型，分析得到了局部 Ｈｏｐｆ分支的时滞临界点。
现有的无线自组织网络病毒传播研究成果适用范围

较小，其研究结果仅适用于某种特定的网络结构下
的病毒传播研究，通用性不强。
随着研究的不断深入，人们发现网络病毒的传

播受媒体访问控制机制（Ｍｅｄｉａ　ａｃｃｅｓｓ　ｃｏｎｔｒｏｌ，

ＭＡＣ机制）的影响。ＭＡＣ机制是一种常见的无线
网络通信机制，能够合理分配信道资源，有效处理信
道争端问题［１２］。张永棠［１３］认为 Ｒａｎｄｏｍ－ＭＡＣ能
有效地降低病毒繁殖速度，间接降低病毒传播速度。

Ｓｈａｋｙａ等［１４］在网络节点具有节点空间相关性和

ＭＡＣ机制的网络中研究病毒传播时，发现 ＭＡＣ机
制能够抑制网络病毒传播。庄克琛等［１５］认为，

ＭＡＣ机制中不同的休眠／监听时间占空比会对网

络病毒传播速度和规模造成不同程度的影响，休眠／
监听时间的占空比越小，病毒传播受到的抑制效果
越强烈。然而，现有的关于通信机制影响的无线自
组织网络病毒传播研究相对较少，且研究的网络拓
扑相对单一。
为了更深入更全面地了解 ＭＡＣ机制对病毒传播

的影响，本文使用基于拓扑特性的ＳＩＲ模型，研究病毒
在具有 ＭＡＣ机制的随机网络、无标度网络、ＬＥＡＣＨ
（Ｌｏｗ－ｅｎｅｒｇｙ　ａｄａｐｔｉｖｅ　ｃｌｕｓｔｅｒｉｎｇ　ｈｉｅｒａｒｃｈｙ）网络三种无
线自组织网络中的传播过程，对比分析三种网络环境
下的病毒传播规律，了解不同拓扑环境下ＭＡＣ机制对
病毒传播的影响强度以及作用机制。除此之外，本文
还对比了有或无ＭＡＣ机制情况下的病毒传播过程，以
验证ＭＡＣ机制影响病毒传播这一结论。

１　网络环境

１．１　ＭＡＣ机制

ＭＡＣ机制应用于数据链路层，在无线自组织
网络中主要用以解决网络信道争端、分配信道使用
权和通信资源等问题［１６］，其通信失败原理示意图如
图１所示。当没有使用 ＭＡＣ机制作用时，计算机

Ａ就不会事先确认信道是否繁忙，而是直接向计算
机Ｂ传输数据。在使用了 ＭＡＣ机制作用后，计算
机Ａ在数据传播之前需要监听信道，如果目标计算
机Ｂ空闲，那么此时计算机Ａ就可以向目标计算机
传输数据；如果此时信道已经被其他计算机使用并
正在传输数据，则计算机Ａ发送的数据将被繁忙的
信道所淹没，目标计算机将无法收取数据。网络病
毒在传输过程中像其他常规数据一样受到 ＭＡＣ机
制的限制。因此，本文针对无线自组织网络中的病
毒数据传播研究时，充分考虑了在 ＭＡＣ机制下的
病毒传播规律。

图１　ＭＡＣ机制通信失败原理示意图

１．２　网络拓扑模型
网络拓扑是指传输媒体连接各种设备的方式，

它决定整个网络的物理布局。通常情况下，网络拓
扑满足幂律分布，具有层次性和局部节点度很大等
特点［１７］。网络模型取决于网络拓扑，网络拓扑不同
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则网络模型也不一样。本文针对随机网络、无标度
网络和ＬＥＡＣＨ网络［１８］三个网络模型进行仿真和
分析。

１．２．１　随机网络
随机网络又称随机图，是任意两个节点之间以

随机连接概率ｐｅ（０＜ｐｅ＜１）进行连接的网络模
型。假定随机网络中有３０个节点，节点间的随机连
接概率ｐｅ＝０．１，则该网络的拓扑结构如图２所示。
随机网络具有节点度分布较为集中的特性［１９］，其中
任意一个节点所连接的相邻节点数量为该节点的节

点度ｋ，网络中所有节点的节点度数学期望值为网
络平均度 〈ｋ〉。 随机网络节点度高度集中于网络平
均度附近，且网络平均度 〈ｋ〉呈现泊松分布的特性，
满足 〈ｋ〉＝ Ｎ×ｐｅ，其中Ｎ 为节点总数。对随机网
络的节点度分布进行研究，拥有２０００个节点的随机
网络节点度分布如图３所示，其中节点度分布高度集
中于 〈ｋ〉＝８附近。因此，在进行随机网络病毒传播
研究时，设定网络平均度 〈ｋ〉为８。

图２　随机网络拓扑示意图

图３　随机网络节点度分布示意图

１．２．２　无标度网络
无标度网络是指节点的度分布服从或接近幂律

分布的一种网络［２０］。无标度网络具有严重的异质

性，即网络的节点度分布呈现无标度特性，极少数节
点拥有较多的连接边，而大多数节点只有很少量的
连接边［２１］。无标度网络的生成规则为：在一个具有

ｍ０ 个节点的小规模全连接初始网络中，根据择优连
接原则不断加入新的节点，每次向网络新增ｍ 个节
点，新增的节点以较大概率与原先网络中具有较高
度的节点相连接［２０］。无标度网络拓扑结构如图４
所示，该网络为拥有４个初始节点的全面连接网络，
通过每次新增２个节点，最终形成２８个节点规模的
无标度网络。

图４　无标度网络拓扑示意图

１．２．３　ＬＥＡＣＨ网络

ＬＥＡＣＨ是一种在无线网络中应用较为广泛的
基于能量均衡策略的层次化拓扑生成算法［２２］。根
据ＬＥＡＣＨ算法生成网络拓扑时，首先需要选举生
成簇头，簇头选举成功后，非簇头节点会自动依附簇
头节点行成不同的簇。每个簇中只允许存在一个簇
头节点和多个簇成员。簇形成的具体过程如下：

ａ）选举簇头。设网络中编号为ｎ的节点被选为
簇头的概率阈值为Ｔ（ｎ）。 在第ｒ轮选举簇头阶段，
节点ｎ会发出自身选举信号，并随机生成一个０～１
之间的随机数ｘ。 如果ｘ＜Ｔ（ｎ），则节点ｎ将会成
为簇头，并且标上簇头序号Ｘ （即簇组号）；如果ｘ＞
Ｔ（ｎ），节点ｎ在本轮中将不被选为簇头节点。节点
ｎ被选为簇头的概率阈值Ｔ（ｎ）表达式为：

Ｔ（ｎ）＝
ｐ

１－ｐ（ｒｍｏｄ（１／ｐ））
， ｎ∈Ｇ

０， ｎＧ
烅
烄

烆

（１）

其中：ｒ为竞选的轮次，由于本文中不涉及竞选轮
次，所以令ｒ＝１；ｐ 为网络簇头在总节点中所占的
比例；Ｇ 表示最近的１／ｐ 轮中没有当选簇头的节点
的集合。由于簇头充当了一个局部网络的管理者和数
据转发者的角色，因此簇头节点的能量消耗较大。若
一个节点在较近几轮中曾当选过簇头，那么该节点在
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下一轮中再次当选簇头的概率较小。所以ＬＥＡＣＨ算
法中的簇头选举机制是一种能量均衡机制。

ｂ）生成簇内网络。当簇头节点成功选出后，每
个簇头节点将会向其他节点以广播的形式发送信

息，非簇头节点接收到该信息之后，将会根据自身与
簇头节点的位置，选择最近的簇头节点，并向其发送
信息，请求加入该簇。

ｃ）周期重选簇头节点，更新网络结构。由于簇
头节点的能量消耗大，因此网络结构将会周期性地
更新，选出剩余能量较大的节点作为新的簇头，使得
网络中节点的能量消耗较为均衡。
依据此方式，对整个网络进行划分。一个由７

个簇头节点和８４个非簇头节点构成的ＬＥＡＣＨ网
络拓扑如图５所示。

图５　ＬＥＡＣＨ网络拓扑示意图

自动分簇方式形成的网络有一特征，即节点度
分布的不均匀性［２３］，簇头节点的节点度极高，而非
簇头节点的节点度均为１。

２　病毒传播模型

２．１　传统ＳＩＲ传播模型

ＳＩＲ模型是一种典型的网络传染病模型［２４－２５］，

该模型将网络内的节点分成三类：易被病毒感染的
易感节点Ｓ（ｓｕｓｃｅｐｔｉｂｌｅ），染上病毒且能感染其他
人的感染节点Ｉ（ｉｎｆｅｃｔｅｄ），以及感染后失效或病愈
免疫的免疫态节点Ｒ（ｒｅｍｏｖｅｄ）。其中免疫态也被
称为移除态。免疫态节点不具有感染性。由于网络
病毒与传染病病毒比较相似，ＳＩＲ模型及其变种模
型被广泛应用到了无线自组织网络中的病毒传播研

究［２６－２７］。

ＳＩＲ模型中，易感态（Ｓ）、感染态（Ｉ）和免疫态
（Ｒ）三种状态的节点数之和是一个常数，即网络中
的总节点数。ＳＩＲ模型中节点状态转换示意图如图

６所示。当网络中存在Ｉ态节点时，Ｉ态节点以概率

β去感染其相邻节点中的Ｓ态节点，同时Ｉ态节点
以概率γ转变为免疫Ｒ态节点。

图６　ＳＩＲ模型示意图

在病毒传播的时刻ｔ，各状态节点所占比例满
足以下关系：

ｄｓ（ｔ）
ｄｔ ＝－β×ｉ（ｔ）×ｓ（ｔ） （２）

ｄｉ（ｔ）
ｄｔ ＝β×ｉ（ｔ）×ｓ（ｔ）－γ×ｉ（ｔ） （３）

ｄｒ（ｔ）
ｄｔ ＝γ×ｉ（ｔ） （４）

其中：ｓ（ｔ）、ｉ（ｔ）、ｒ（ｔ）分别表示ｔ时刻易感态Ｓ节
点数占总节点数的比例、感染态Ｉ节点数占总节点
数的比例以及免疫态Ｒ节点数占总节点数的比例，
且满足ｓ（ｔ）＋ｉ（ｔ）＋ｒ（ｔ）＝１。

２．２　无线自组织网络中的病毒传播ＳＩＲ模型

２．２．１　随机网络中的ＳＩＲ模型
由于随机网络中节点度分布高度集中，因此随

机选取一个节点，根据平均场理论可以认为该节点
的节点度等于网络平均度〈ｋ〉。 假设每个易感节点
的邻居节点中出现感染态节点的概率与网络中所有

正处于感染态节点的比例成正比。由于每个感染节
点首先被其中一个携带病毒的相邻节点感染，所以
该感染节点的节点度减１，即 〈ｋ〉－１。 结合ＳＩＲ模

型，可得：

ｄｓ（ｔ）
ｄｔ ＝－β×

〈ｋ〉－１
〈ｋ〉 ×ｉ（ｔ）×ｓ（ｔ） （５）

ｄｉ（ｔ）
ｄｔ ＝β×

〈ｋ〉－１
〈ｋ〉 ×ｉ（ｔ）×ｓ（ｔ）－γ×ｉ（ｔ）

（６）

ｄｒ（ｔ）
ｄｔ ＝γ×ｉ（ｔ） （７）

　　记病毒传播效率为λ，λ＝β／γ，不失一般性，令

γ＝１［２８］。将λ＝β／γ且γ＝１代入式（５）—（７）得到：

ｄｓ（ｔ）
ｄｔ ＝－λ×

〈ｋ〉－１
〈ｋ〉 ×ｉ（ｔ）×ｓ（ｔ） （８）

ｄｉ（ｔ）
ｄｔ ＝λ×

〈ｋ〉－１
〈ｋ〉 ×ｉ（ｔ）×ｓ（ｔ）－ｉ（ｔ）（９）

ｄｒ（ｔ）
ｄｔ ＝ｉ（ｔ） （１０）

２．２．２　无标度网络中的ＳＩＲ模型
由于无标度网络和ＬＥＡＣＨ 网络中度分布是

不均匀的，因此不能像随机网络一样，设定统一的节
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点度。
在无标度网络中，假设在ｔ时刻，节点度为ｋ的

节点中易感、感染、免疫态的节点分别占ｓｋ（ｔ）、

ｉｋ（ｔ）、ｒｋ（ｔ）（三者均大于等于０），这三者满足如下
方程组：

ｄｓｋ（ｔ）
ｄｔ ＝－λ×ｋ×ｓｋ（ｔ）×ω（ｔ） （１１）

ｄｉｋ（ｔ）
ｄｔ ＝λ×ｋ×ｓｋ（ｔ）×ω（ｔ）－ｉｋ（ｔ）（１２）

ｄｒｋ（ｔ）
ｄｔ ＝ｉｋ（ｔ） （１３）

其中ω（ｔ）表示随机选择一条边，这条边恰好连着感
染节点的概率。假设随机选择一条边，该边连接节
点度为ｋ的节点概率与ｋｐｋ 成正比，将其归一化得：

ｋ×ｐｋ
〈ｋ〉

，其中ｐｋ 为网络中节点度为ｋ的节点比例。

设定节点度为ｋ的感染节点的概率为ｉｋ（ｔ）。 由于
该感染节点是被它其中一个相邻感染节点传染，所
以需要ｋ－１，重新归一化为：

（ｋ－１）×ｐｋ
〈ｋ〉 ×ｉｋ（ｔ） （１４）

　　最后随机选择一条边，该边所连接节点的节点

度需要进行加权求和，得：

ω（ｔ）＝∑
ｋ

（ｋ－１）×ｐｋ
〈ｋ〉 ×ｉｋ（ｔ） （１５）

　　无标度网络中的ＳＩＲ模型同样适用于ＬＥＡＣＨ
网络和其它度ω不规则的网络。

３　仿真与分析

本文对具有 ＭＡＣ机制的节点数量 Ｎ ＝２０００
的随机网络、无标度网络、ＬＥＡＣＨ网络中病毒传播
规律进行了仿真和分析。首先对病毒传播效率λ影
响病毒传播规模的规律进行研究，然后在此基础上
研究了三种网络结构下的病毒传播随时间的变化规

律。为了尽可能消除偶然性，取其１００次仿真结果
的平均值作为最终结果。

３．１　传播效率λ对病毒传播规模的影响
传播效率λ指病毒感染概率β与节点移除概率

γ的比值，即λ＝β／γ。 不同的传播效率λ代表不同
种类的病毒，病毒的传播能力随传播效率的增大而
增强。图７—图９分别代表随机网络、无标度网络、

ＬＥＡＣＨ网络中传播效率λ对病毒传播规模的
影响。

图７　随机网络中传播效率λ对病毒传播规模的影响

图８　无标度网络中传播效率λ对病毒传播规模的影响
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图９　ＬＥＡＣＨ网络中传播效率λ对病毒传播规模的影响

　　对比图７—图９，在同一病毒传播条件下，无论
是随机网络、无标度网络还是 ＬＥＡＣＨ 网络，有

ＭＡＣ机制下病毒传播稳定后，免疫态所占比例的
曲线要低于无 ＭＡＣ机制下的相对应曲线，尤其是
图８（ａ）和图８（ｂ）的差异更加明显。根据式（８）—
（１０）和式（１１）—（１３）推导可知，ＳＩＲ模型的病毒传

播阈值为λｃ＝
〈ｋ〉
〈ｋ２〉

。 但由于随机网络的节点度分

布相对均匀，且文中仿真使用的随机网络平均度为

８，所以随机网络中的病毒传播阈值为λｃ＝
１
〈ｋ〉
，其

数值约为０．１２５。对于无标度网络，节点度具有较
大的浮动性，当Ｎ → ∞，导致 〈ｋ２〉→ ∞，λｃ→０，
所以只要病毒有效传播效率大于传播阈值０，病毒
就能在网络中传播。但是由于ＬＥＡＣＨ 网络簇团
结构的特殊性，使得ＬＥＡＣＨ网络中的病毒传播动

　　

态过程与无标度网络中的有所不同，存在“二次阈
值”的现象。图７（ａ）和图９（ａ）印证了上述阈值推导
结论。此外，图７（ｂ）和图９（ｂ）中的病毒爆发阈值
（即纵坐标由０快速增大的转折点）明显增大，说明
有 ＭＡＣ机制作用下正常传播环境中病毒传播更加
困难。上述差异直观地反映了 ＭＡＣ机制不仅会抑
制病毒传播规模，还会提高病毒爆发阈值，增加其传
播难度。

３．２　三种网络环境下病毒传播随时间的变化

ＭＡＣ机制和拓扑结构对病毒传播的速度也有影
响。图１０—图１２中的分图（ａ）分别表示λ＝０．５条
件下随机网络、无标度网络、ＬＥＡＣＨ网络中各状态
节点比例在无 ＭＡＣ机制下的直接传输情况下随时
间变化的情况；图１０—图１２中的分图（ｂ）则表示使用
ＭＡＣ机制条件下，随机网络、无标度网络、ＬＥＡＣＨ
网络中各状态节点比例随时间变化的情况。

图１０　随机网络各状态节点比例时间变化图

　　随着病毒在网络中不断传播，部分易感态节点被
感染，并随后转化为免疫态。正如图１０—图１２中显示
的曲线变化趋势所示，随着时间的推移，易感态节点比
例减小，免疫态节点比例增大。对比图１０—图１２的分
图（ａ），发现三种网络中的曲线弯曲程度都不相同，图

１２的免疫节点曲线最陡、最高；图１１的免疫节点曲线
最平缓。图１０—图１２的分图（ｂ）观察结果亦是如此。
实验结果表明：三种网络结构中，病毒在ＬＥＡＣＨ网络
中的传播速度最快，感染规模最大，而病毒在无标度网
络中的传播速度最慢，感染规模最小。
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图１１　无标度网络各状态节点比例时间变化图

图１２　ＬＥＡＣＨ网络各状态节点比例时间变化曲线

　　进一步分析发现，网络拓扑的差异是造成上述
病毒传播结果不同的主要原因。网络拓扑反映了节
点间的连接关系，而节点间的连接关系模式会对病
毒传播过程造成影响。随机网络中，节点度分布均
匀，使得每一时间步上病毒传播过程较为稳定，但

ＭＡＣ机制信道监听作用会削弱一部分的病毒传播
可能性，从而导致 ＭＡＣ机制下随机网络中病毒传
播的速度和规模要小于无 ＭＡＣ机制情况下的。但

ＬＥＡＣＨ网络比随机网络更加有助于病毒传播。在

ＬＥＡＣＨ网络中，簇团结构的特殊性（即簇头节点节
点度很大，非簇头节点节点度均为１），使得簇头节
点在病毒传播中起到了关键传播节点的作用，加速
了病毒在不同簇之间的扩散传播。在无 ＭＡＣ机制
的ＬＥＡＣＨ网络中，病毒能够通过簇头节点间的联
系快速渗透整个网络。即使在具有 ＭＡＣ机制的

ＬＥＡＣＨ网络中，病毒也能利用簇头节点相对快速
地找到跨簇传播途径。除非有效地控制所有的簇头
节点，否则ＬＥＡＣＨ 网络中的病毒传播很难抑制。
而作为三种网络中结构最为复杂的无标度网络，其
网络结构的异质性限制了病毒传播的可能性，尤其
是小节点度的节点，可供病毒传播的选择性小。而

在具有 ＭＡＣ机制的无标度网络中，能够通过变相
地断开节点间联系，达到显著阻碍病毒传播的目的。
因此，相同网络环境下，无标度网络的安全性最好，
其次是随机网络，而ＬＥＡＣＨ 网络的安全性最差。
使用了 ＭＡＣ机制的网络中免疫态节点比例增长趋
势相比不使用 ＭＡＣ机制网络中免疫态节点比例的
增长趋势更为平缓。这说明与无 ＭＡＣ机制的网络
相比，使用 ＭＡＣ机制的网络中病毒传播速度较慢，
感染规模较小。因此，在无线网络中 ＭＡＣ机制能
有效地抑制病毒传播的速度和规模。

４　结　语

本文主要针对随机网络、无标度网络、ＬＥＡＣＨ
网络这三种无线自组织网络的拓扑特点，分别研究
病毒在有或无 ＭＡＣ机制的三种网络下的传播特
性。研究表明，ＭＡＣ机制会抑制病毒传播的速度
和规模，而且网络拓扑会影响 ＭＡＣ机制的作用强
度。网络拓扑不同，ＭＡＣ机制的抑制强度也会有
所不同，病毒传播速度和规模也各异。相对而言，

ＭＡＣ机制在异质性较强的网络结构中能有效发挥
作用，而簇团结构则会削弱 ＭＡＣ机制的抑制效果。
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随着计算机网络、无线网络、物联网等技术的发
展，网络病毒种类多样，影响因素繁多，研究工作任
重而道远。本文只针对三种较为常见的网络结构中
是否具有 ＭＡＣ通信机制条件下的病毒传播规律进
行研究。今后的研究可从其他通信机制和不同网络
结构、病毒传播类型等方面入手，深入研究更加复杂
的网络结构中病毒的传播规律，探索不同因素对病
毒传播的影响。
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