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一类网络控制系统数据包乱序的补偿控制

陈　俊,郑梦娜,高金凤
(浙江理工大学自动化研究所,杭州３１００１８)

　　摘　要:针对一类网络控制系统中出现的数据包乱序问题,提出了一种补偿控制方法以消除数据包乱序对系统

的不利影响.首先利用时间戳(timeＧstamp)方法对从源节点发送的数据包时间序列进行标记,再在控制器和执行器

端分别设置一个比较器,结合两者判断数据包是否发生乱序,若乱序则对数据包做相应处理,这使得用于被控对象

的控制信号总保持最新,将闭环系统建模成一个 Markov跳变系统.运用 Lyapunov稳定性理论得到了系统随机稳

定的充要条件,并采用一组具有逆约束的线性矩阵不等式(LMIs)表示该充要条件.对于控制器设计问题转化为线

性矩阵不等式的凸优化问题,利用锥补线性化算法(CCL)得到了状态反馈控制器的增益.最后给出的数值仿真示例

验证了所提方法的有效性.
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０　引　言

随着网络技术在军事、工业、商业领域不断渗透

与发展,传统点对点专线的控制模式已经不能满足

日益发展的需求,因此需要一种新的控制系统来弥

补传统控制系统的不足,进而促进了网络控制系统

的 发 展. 网 络 控 制 系 统 (networked control
systems,NCSs)是一种将分布在空间中不同位置

的系统元件如传感器、控制器、执行器等,通过实时

网络连接的反馈控制系统[１Ｇ４].这种基于网络的控

制模式具有成本低、接线少、安装维护方便、可远程

操作和控制等优势.但是,由于在控制回路中加入

了通信网络,给系统带来了许多新的问题和挑战,如
网络诱导时延、数据包丢失与乱序、量化误差等,这
些问题会不同程度地影响系统的控制性能,甚至破

环系统的稳定性.所以需充分考虑通信网络的特

性,设计先进的控制算法.
针对时延和丢包问题,已有大量研究.其中,Li

等[５]提出了一种改进的依赖时延上界和丢包上界的

稳定性判据,具有较小的保守性;Kim 等[６]研究了

带有时延的网络控制系统的调度方法,通过求解一

组线性矩阵不等式(LMIs),得到了系统的最大允许

时延上界,与现有方法相比,该方法具有较小的保守

性;Xu等[７]将不稳定的通信网络建模成两段独立的

时齐 Markov链,然后根据循环调度(RRS)的周期

性特性,得到了具有增广 Markov链辅助系统的均

方指数稳定性条件;Yue等[８]讨论了同时受网络诱

导时延和丢包影响的网络控制系统,通过引进一些

松散的矩阵变量并利用网络诱导时延下界的信息,
求解线性矩阵不等式,得到了无记忆型 H∞ 控制器.
在实际应用中,数据包在通信网络中的传输并不总

是遵循“先发先到”的原则,有时先发送的数据包比

后发送的数据包反而后到达目的节点,导致在源节

点数据包的先后顺序和目的节点的不一样,即“数据

包乱序”,这在许多研究中并没有考虑,使得研究结

果具有较大的保守性,所以必须考虑网络控制系统

的数据包乱序问题.其中,Zhao等[９]采用了补偿方

法来处理乱序对系统的影响;Li等[１０]分析了同时受



长时延和乱序影响的网络控制系统,通过矩阵理论,
将具有多步时延的系统转变成参数不确定的离散系

统,提出了一种改进的 LyapunovＧKrasovskii函数,
并得到了具有较小保守性的 H∞ 控制器;Liu等[１１]

对乱序的数据包进行重新排序并且选择最新的控制

输入信号,给出了两个连续采样间隔内数据包重排

的关 系,最 后 利 用 平 均 驻 留 时 间 (averagedwell
time)方法得到了系统指数稳定的充分条件;Chen
等[１２]分别在传感器与控制器和控制器与执行器之

间设置逻辑数据包处理器(DPP)来处理数据包的乱

序问题.
本文研究了一类具有数据包乱序问题的网络控

制系统的状态反馈控制问题,提出了一种补偿控制

方法来消除乱序对系统的不利影响.首先利用时间

戳方法对某一段时间的数据包序列进行标记,再在

控制器端和执行器端分别设置一个比较器来处理接

收到的数据包,使得作用于被控对象的控制信号都

保持最新,最后闭环系统被建模成一个 Markov跳

变系统,进而运用Lyapunov稳定性理论、线性矩阵

不等式(LMIs)和锥补线性化算法对系统进行稳定

性分析和控制器设计.

１　问题描述

典型的网络控制系统结构包括五部分组成:通
信网络、被控对象、传感器、控制器、执行器,其结构

如图１所示.

图１　典型的网络控制系统结构

为方便研究,设定传感器为时钟驱动,而控制器

和执行器都为事件驱动,即控制器和执行器一旦接

收到数据就立即对其进行处理并发送到下一个节

点,数据处理的时间忽略不计.从图１中可以看出

传感器到控制器通道(反馈通道)和控制器到执行器

通道(正向通道)都存在通信网络,所以在这两个通

道中都会发生数据包乱序.具有数据包乱序的网络

控制系统的数据传输时序如图２所示.图２中,关
于t的变量都表示某个时刻,k１、k２、k２１等表示不

同的数据包,s表示传感器、c表示控制器、a表示执

行器.

图２　具有数据包乱序的网络控制系统的数据传输时序

　　从图２中可以看出,有两种数据包会发生乱序:
一种是在传感器到控制器通道中传输的采样数据

包;另一种是在控制器到执行器通道中传输的控制

数据包.如采样数据包在tk
s 时刻发送而到达控制

器是在tk１
c 时刻,这表明发生了数据包乱序;同样地,

当控制数据包在tk２
c 时刻发送而在tk２１

a 时刻到达执

行器,也发生了数据包乱序.当采样数据包发生乱

序时,控制数据包发生乱序的可能性将会变大,从某

种程度上来说,控制数据包的乱序是由时变的往返

时延引起的.
当网络诱导时延是时变的,数据包的传输都会

出现乱序问题,如后一步发送的数据包和前一步发

送的数据包同时到达甚至早一步到达目的节点.其

中,依次发送的数据包同时到达目的节点是数据包

乱序的一种特殊情况.两种数据包乱序对系统性能

有不同的影响:a)采样数据包的乱序:通常不管数

据包是否乱序,采样数据包一旦到达控制器,控制器

立即处理并计算出控制信号.但是,由于数据包的

乱序使得新到达的采样数据包并不一定是最新的,
一般采用的方法是将“旧”的采样数据包计算后再发

送到执行器,但这加重了控制器的计算负担和控制

器到执行器的通信负担.b)控制数据包的乱序:正
常情况下,控制信号一旦到达被控对象就被利用.
但是,由于控制数据包的乱序使得新到达的信号并

不一定是最新的,如果利用了这个乱序的信号将对

系统的实时性产生不利的影响.为了降低这些不利

因素,本文提出了一种补偿控制方法.
要对数据包乱序使用补偿控制方法,首先要确

定数据包乱序发生的时间,本文利用时间戳方法和

一个专门设计的比较器确定该时间.时间戳方法是

给每个发送的数据包添加时间标签,以获得数据包

从源节点发送的时间和数据包到达目的节点的时

延.比较器通过比较新到达的数据和上一次到达目

的节点数据的时间标签,判断数据是否发生乱序,如
果新到达数据的时间标签比上一次到达目的节点的
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数据包时间标签要早,说明发生了数据包乱序.针

对不同形式的数据包乱序,补偿分为两部分组成:a)
对采样数据包乱序的补偿:在控制器端设置缓冲器

用来存储上一次被利用的采样数据包的时间标签,
比较器比较两者的时间标签,如果新到达的采样数

据包是最新的,控制器正常工作产生控制信号发送

到执行器,否则控制器不工作处于空闲状态.b)对

控制数据包乱序的补偿:同样地,在执行器端设置缓

冲器存储上一次被利用的控制数据包的时间标签和

控制信号,再经过比较器的比较,如果新到达的控制

数据包是最新的,缓冲器进行更新,否则保持不变.
上述补偿控制方法用算法说明主要有以下几步:

a)传感器对被控对象的输出进行采样.

b)设置在传感器端的时间戳标签器对采样数

据包添加时间标签并发送到控制器.

c)在控制器端的比较器判断接收到的采样数

据包是否是最新的,如果是,更新缓冲器里的数据,
否则不变.

d)如果控制器端的缓冲器里的数据被更新了,
控制器立即处理并计算出控制信号,时间标签器对

其添加上时间标签,并以控制数据包的形式发送到

执行器.

e)在执行器端的比较器判断接收到的控制数

据包是否是最新的,如果是,更新缓冲器里的数据,
否则不变.这一步跟第c)步的功能一样.

f)由于在执行器端缓冲器里的控制信号总是

最新的,执行器直接将这最新信号用于被控对象.
网络控制系统的数据包乱序补偿控制结构如图

３所示.

图３　网络控制系统的数据包乱序补偿控制结构

从图３中可以看出,本文对数据包乱序的补偿

控制方法主要是在系统中加入额外的控制节点而不

影响如传感器、控制器、执行器这些基本的控制节

点,所以以前对系统的分析设计方法在这里同样适

用.当执行器在k时刻时,如果新到达的控制数据

包的时间标签是k１
s,储存在执行器端缓冲器里的数

据的时间标签是k２
s,实际被利用的控制信号为k∗

s ,
根据上面的补偿控制方法,三者关系为:

k∗
s ＝

k１
s,k１

s ＞k２
s

k２
s,k１

s ≤k２
s

{ (１)

所以控制数据包相应的往返时延为:

τ∗
k ＝k－k∗

s (２)
很容易发现,利用补偿控制方法,只有最新的控制信

号才能被用于被控对象,因此数据包乱序对系统的

不利影响可以被有效地消除.

２　 系统建模与稳定性分析

考虑如下线性时不变系统:

ẋ(t)＝Apx(t)＋Bpu(t) (３)
其中:x(t)∈Rn 表示被控系统的状态向量;u(t)∈
Rm 表示控制输入;Ap 和Bp 为给定的具有适当维数

的常数矩阵.采用离散化方法,式(３)的离散化系统

模型可表示为:

x(k＋１)＝Ax(k)＋Bu(k) (４)

其中:A ＝eAph,B＝∫
h

０
eApθBpdθ,h为传感器端数据

的采样周期.
假定被控系统的状态都是可观测的,则可以使

用闭环状态反馈控制器:

u(k)＝Κx(k) (５)
其中:Κ为状态反馈增益.根据式(１)、(２)和(５)可

得:

u(k)＝Κx(k－τ∗
k ),　k≥１ (６)

由式(１)和式(２)可知,由于利用了补偿控制方法,
系统的状态x(k－τ∗

k )用于计算出的控制信号总保

持最新.
定义一个新的状态变量z(k)＝[xT(k),xT(k－１),

􀆺,xT(k－τ)]T,z(k)∈R(τ＋１)n,其中τ为往返时延

的上界,于是式(４)可写成如下增广形式:

z(k＋１)＝Φ(τ∗
k )z(k) (７)

其中:

Φ(τ∗
k )＝

A 􀆺 BK 􀆺 􀆺

In ０ 􀆺 ０ ０
０ In 􀆺 ０ ０
⋮ ⋮ In ⋮ ⋮

０ ０ 􀆺 In ０

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

(８)

In 为秩是n 的单位矩阵.
考虑到网络诱导时延τ∗

k 的特性,先引进一组往

返时延序列{τk;k＝０,１,􀆺},此序列包含所有依次

发送的采样数据包的往返时延,不管这些数据包是

３９６第５期 陈　俊等:一类网络控制系统数据包乱序的补偿控制



否丢失、乱序等.显然实际用于被控对象的控制信号

的往返时延序列{τ∗
k ;k＝０,１,􀆺}是{τk;k＝０,１,

􀆺}的子集,即{τ∗
k ;k＝０,１,􀆺}⊂ {τk;k＝０,１,

􀆺}.类似以往的方法[１３],将{τk;k＝０,１,􀆺}建模成

一条时齐马尔科夫链,在有限状态空间集 M ＝ {０,

１,２,􀆺,τ,∞}中取值,其中τk ＝ ∞ 表示在传感器到

控制器通道或控制器到执行器通道中至少有一个通

道发生了数据包丢失.其状态转移概率矩阵为Π ＝
[πij],πij 表示τk 从模态i跳转到模态j的概率,

πij ＝Pr{τk＋１ ＝j|τk ＝i},∀i,j∈M (９)
其中:πij ≥０,对所有的i,j∈M 有

∑
j∈M

πij ＝１,∀i∈M (１０)

对于{τk;k＝０,１,􀆺}初始分布:

Pi ＝Pr{τ０ ＝i},i∈M (１１)
因为{τk;k＝０,１,􀆺}是时齐马尔科夫链,又因为

{τ∗
k ;k＝０,１,􀆺}⊂ {τk;k＝０,１,􀆺},根据引理１和

引理２可知,{τ∗
k ;k＝０,１,􀆺}也是一条马尔科夫链.

引理１[１４]　 对于一个有任意初始分布的时齐

遍历马尔科夫链{τk;k＝０,１,􀆺},其转移概率极限

分布ρ＝ {ρi;ρi ＞０,i∈M}存在的条件是对于任意

模态j∈M 都有

∑
i∈M

πijρi ＝ρj,∑
i∈M

ρi ＝１ (１２)

ρi(k)－ρi ≤μωk (１３)
其中:μ≥０,０＜ω＜１.

引理２　{τ∗
k ;k＝０,１,􀆺}是一条非齐次马尔

科夫链,其状态空间为M∗ ＝{０,１,２,􀆺,τ},状态转

移概率矩阵为Π∗ (k)＝ [π∗
ij (k)],定义成:

π∗
ij (k)＝

∑
ℓ１∈M,ℓ１≥i

ρℓ１(k)πℓ１j

∑
ℓ１∈M,ℓ１≥i

ρℓ１(k)
, j≤i

∑
ℓ１∈M,ℓ１≥i

∑
ℓ２∈M,ℓ２＞i

ρℓ１(k)πℓ１ℓ２

∑
ℓ１∈M,ℓ１≥i

ρℓ１(k)
,j＝i＋１

０, 其他

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ï
ï

(１４)

其中:ρj(k)＝ ∑
i∈M

Piπ(k)
ij ,π(k)

ij 表示τk 从模态i跳转到

模态j的k步转移概率.Π∗ ＝ {π∗
ij ;i,j∈M}转移概

率极限分布存在的条件是存在一个足够大的正整数

N,同时满足μ∗ ＞０,０＜ω＜１,使得不等式(１５)成立:

π∗
ij (k)－π∗

ij ≤μ∗ωk,k＞N (１５)
证明:由式(１)、(２)可知,{τ∗

k ＝i}∈φ(τk,τk－１,

τk－２,􀆺,τ１,τ０),因此τk 是以马尔科夫链分布变化

时,τ∗
k 同样是一条马尔科夫链.显然τ∗

k 不可能是

∞,其状态空间是M∗ ＝ {０,１,２,􀆺,τ}且{τ∗
k ＝i}

＝ {τ∗
k－１ ＝i－１,τk ＞i－１}∪{τ∗

k－１ ≥i,τk ＝i},得到:
当j≤i时,Pr{τ∗

k＋１ ＝j|τ∗
k ＝i}＝Pr{τk＋１ ＝j

|τ∗
k ＝i}＝Pr{τk＋１ ＝j|τk ≥i}＝

∑
ℓ１∈M,ℓ１≥i

ρℓ１(k)πℓ１j

∑
ℓ１∈M,ℓ１≥i

ρℓ１(k)
;

当j＝i＋１时,Pr{τ∗
k＋１ ＝j|τ∗

k ＝i}＝Pr{τk＋１

＞i|τ∗
k ＝ i}＝ Pr{τk＋１ ＞ i|τk ≥ i}＝

∑
ℓ１∈M,ℓ１≥i

∑
ℓ２∈M,ℓ２＞i

ρℓ１(k)πℓ１ℓ２

∑
ℓ１∈M,ℓ１≥i

ρℓ１(k)
;

其他情况都为０.
所以{τ∗

k ;k＝０,１,􀆺}的转移概率矩阵式(１４)
得证.

再根据式(１４)和引理１容易得到式(１５).
要给出系统(７)的稳定性分析先引出系统的随

机稳定性概念,下面给出其定义.
定义１[１５]　 给定增广系统式(７)和式(８),对于

系统的任意初始状态z０ ＝z(０),初始模态τ０ ＝τ(０)

∈M,如果存在一个正定矩阵W ＞０,使得不等式

(１６)成立,

E{∑
∞

k＝０
z(k)２|z０,τ０} ＜z０

TWz０ (１６)

则系统是随机稳定的.
定理１　 如果闭环系统(７)是随机稳定的,当且

仅当存在P(i)＞０,i∈M∗ ,使得下列不等式成立,

L(i)＝ ∑
j∈M∗

π∗
ijΦT(j)P(j)Φ(j)－P(i)＜０,i∈M∗

(１７)
证明:
充分性.
选取一个二次型函数如下形式:

V(z(k),k)＝zT(k)P(τ∗
k )z(k) (１８)

通过式(１５)和式(１７)可知当存在足够大的正

整数N１ 且k＞N１ 时,可以得到

E{ΔV(z(k),k)}＝E{zT(k＋１)P(τ∗
k )z(k＋１)|

z(k),τ∗
k ＝j}－zT(k)P(i)z(k)＝

∑
j∈M∗

[π∗
ij (k ＋１)(z(k)Φ(j))TP(j)Φ(j)z(k)]－

zT(k)P(i)z(k)

＝zT(k)∑
j∈M∗

π∗
ij (k＋１)ΦT(j)P(j)Φ(j)－P(i)[ ]z(k)

≤zT(k)∑
j∈M∗

π∗
ij (k＋１)－π∗

ij ΦT(j)P(j)Φ(j)z(k)

４９６ 　　　　　　　　　　　　　　浙　江　理　工　大　学　学　报 ２０１７年　第３７卷



＋zT(k) ∑
j∈M∗

π∗
ijΦT(j)P(j)Φ(j)－P(i)[ ]z(k)

≤μ∗ωk＋１zT(k)∑
j∈M∗

ΦT(j)P(j)Φ(j)z(k)－σz(k)２

≤ (γμ∗ωk＋１－σ)z(k)２

其中:γ＝sup{λmax(ΦT(j)P(j)Φ(j));j∈ M∗ }＞
０,σ＝inf{λmin(－L(i));i∈ M∗ }＞０.令 N２ ＝

infχ;χ＞ max N１,logω
σ

γμ∗ －１{ },χ∈N＋{ },对于

任意k≥N２,都能得到

E{ΔV(z(k),k)}≤－σ∗ z(k)２ (１９)
其中:σ∗ ＝σ－γμ∗ωN２＋１ ＞０.从N２ 到N(N ＞N２)
求和,可以得到

E{V(z(N＋１),N＋１)}－E{V(z０,N２)}≤

－σ∗E ∑
N

k＝N２

z(k)２{ }

或者

　E{ ∑
N

k＝N２

z(k)２} ≤ １
σ∗ (E{V(z(N２),N２)}－

E{V(z(N＋１),N＋１)})≤
１
σ∗E{V(z(N２),N２)}

于是可知,

E{∑
∞

k＝０
z(k)２} ≤ １

σ∗E{V(z(N２),N２)}＋

E{∑
N２－１

k＝０
z(k)２} (２０)

根据定义１可知,闭环系统(７)是随机稳定的.充分

性得证.
必要性.
首先假设闭环系统(７)是随机稳定的,显然可

以得到

E ∑
∞

k＝０
z(k)２|z０,τ０{ }＜z０

TWz０ (２１)

定义以下函数:

zT (n)̂P(N－n,τ∗
n )z(n)≜

E{∑
N

k＝n
zT(k)ξ(τ∗

k )z(k)|zn,τ∗
n } (２２)

其中:ξ(τ∗
k )是正定的,即ξ(τ∗

k )＞０.假设z(k)≠０,由
于ξ(τ∗

k )＞０,所以当N 增加时,函数zT(n)̂P(N－n,

τ∗
n )z(n)也随着单调增加直到

E{zT(k)ξ(τ∗
k )z(k)|zn,τ∗

n }＝０,∀k≥N ≥n
从式(２１)可知函数zT(n)̂P(N－n,τ∗

n )z(n)是有上

界的,其极限值表示为

zT (n)P(i)z(n)≜lim
N→∞

zT(n)̂P(N－n,τ∗
n ＝i)z(n)＝

lim
N→∞

E ∑
N

k＝n
zT(k)ξ(τ∗

k )z(k)|zn,τ∗
n ＝i{ } (２３)

由于对于任意z(n)都成立,于是可以得到

P(i)＝lim
N→∞

P̂(N－n,τ∗
n ＝i) (２４)

从式(２３)可知,由于ξ(τ∗
k )＞０,所以P(i)＞０.考虑到

E{zT(n)̂P(N－n,τ∗
n )z(n)－zT(n＋１)̂P(N－

n－１,τ∗
n＋１)z(n ＋１)|z(n),τ∗

n ＝i}＝
zT(n)ξ(i)z(n) (２５)

又因为 E{zT(n＋１)̂P(N －n－１,τ∗
n＋１)z(n＋１)|

z(n),τ∗
n ＝i}＝zT(n)∑

j∈M∗
π∗

ij (n＋１)ΦT(j)̂P(N－

n－１,j)Φ(j)z(n)

所以有zT(n)[̂P(N－n,i)－∑
j∈M∗

π∗
ij (n＋１)ΦT(j)̂P(N

－n－１,j)Φ(j)]z(n)＝zT(n)ξ(i)z(n)

根据式(２５)可知,对于任意z(n)都成立,可以

得到

P̂ (N－n,i)－ ∑
j∈M∗

π∗
ij (n＋１)ΦT(j)

P̂(N－n－１,j)Φ(j)＝ξ(i)＞０ (２６)
当N → ∞ 时,对所有的n都存在

P(i)－ ∑
j∈M∗

π∗
ij (n＋１)ΦT(j)P(j)Φ(j)＞０

(２７)
当n→ ∞ 时,有式(２８)成立

P(i)－ ∑
j∈M∗

π∗
ijΦT(j)P(j)Φ(j)＞０ (２８)

结合式(２６)－(２８)可得L(i)＝ ∑
j∈M∗

π∗
ijΦT(j)P(j)Φ(j)

－P(i)＜０.必要性得证.
证毕.

３　 控制器设计

定理１给出了闭环系统(７)状态反馈增益Κ 存

在的充分必要条件,但是条件(１７)是以非线性的形

式给出的,难以直接求解,所以对定理１中给出的稳

定性条件先定义Ω(i)＝P(i)－１,再运用Schur补引

理容易得到定理２.
定理２　 若存在P(i)＞０,Ω(i)＞０,i∈M∗ 和

状态反馈增益Κ∈Rm×n,使得下列线性矩阵不等式

(LMIs)成立,

－P(i) Θ(i)

∗ －ξ

æ

è
ç

ö

ø
÷＜０,i∈M∗ (２９)

P(i)Ω(i)＝I (３０)
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其中:Θ(i)＝ [(π∗
i０)１/２ΦT(０),􀆺,(π∗

iτ )１/２ΦT(τ)],

ξ＝diag{Ω(０),􀆺,Ω(τ)},则控制器(５)使得闭环

网络控制系统(７)随机稳定.
证明:定理２的条件实际上是一组具有逆约束

的线性矩阵不等式,虽然它们具有非凸性,但可以通

过迭代线性矩阵不等式方法即锥补线性化(CCL)
算法[１６Ｇ１８] 求解出增益矩阵Κ,将原问题转化为具有

线性矩阵不等式限制的凸优化问题:

min{tr
é

ë

ê
ê∑

τ

j＝０
P(i)Ω(i)

ù

û

ú
ú } (３１)

并且满足下列矩阵不等式:

P(i) I
∗ Ω(i)

æ

è
ç

ö

ø
÷≥０ (３２)

锥补线性化算法如下:

Step１:寻找一组矩阵变量满足式(２９)、(３２)的

可行解(P(i),Ω(i),K)０,记为k＝０.

Step２:求解如下最优化问题:

min{tr
é

ë

ê
ê∑

τ

j＝０

(Pk(i)Ω(i)＋P(i)Ωk(i))
ù

û

ú
ú } ,并且满足

下列矩阵不等式

－P(i) Θ(i)

∗ －ξ

æ

è
ç

ö

ø
÷＜０,i∈M∗ ,

P(i) I
∗ Ω(i)

æ

è
ç

ö

ø
÷≥０．

求出的最优解记为(P(i),Ω(i),K)k＋１.

Step３:将(P(i),Ω(i),K)k＋１ 代入式(２９)后若

有解,表明条件(２９)、(３２)都满足,那么输出可行解

(P(i),Ω(i),K),并退出.

Step４:如果k＞N,N 为指定的最大的迭代次

数,退出.

Step５:否则令k＝k＋１,(P(i),Ω(i),K)k＋１ ＝
(P(i),Ω(i),K),回到Step２继续执行.

４　 数值仿真

例１:考虑如下线性时不变连续系统:

ẋ(t)＝
０ １

１７．３ ０
æ

è
ç

ö

ø
÷x(t)＋

０
０．２

æ

è
ç

ö

ø
÷u(t)．

假设传感器端数据的采样周期为h＝０．０３s,
采用离散化方法,则离散化系统模型可表示为:

x(k＋１)＝
１．００７８ ０．０３０１
０．５２０２ １．００７８

æ

è
ç

ö

ø
÷x(k)＋

－０．０００１
－０．００５３

æ

è
ç

ö

ø
÷u(k),

由于系统矩阵的特征值分别为１．１３２９、０．８８２７,
因此离散系统是不稳定的,但是系统是可控的.假设

往返时延的上界τ＝８,则时变的往返时延分布图如

图４所示.

图４　 时变的往返时延分布

利用定理２中的锥补线性化算法可得系统的状

态反馈增益为 K ＝ [１０２．９１００　８０．７９１６],通过对

数据包乱序的补偿控制可知,被用于被控对象的控

制信号总是最新的,而不利用“旧”的信号.从图５所

示数据包乱序有无补偿控制的状态响应图的比较可

以看出该补偿控制方法有效.

图５　 数据包乱序有无补偿控制的状态响应的比较

例２:考虑如下线性时不变连续系统:

ẋ(t)＝

０ １ ０ ０
０ ０ ０ ０
０ ０ ０ １
０ ０ ９．８ ０

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

x(t)＋

０
１
０

０．６７

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

u(t)．

假设传感器端数据的采样周期为h＝０．１s,采
用离散化方法,则离散化系统模型可表示为:

x(k＋１)＝
１．００００ ０．１０００ －０．０１６６ －０．０００５

０ １．００００ －０．３３７４ －０．０１６６
０ ０ １．０９９６ ０．１０３３
０ ０ ２．０２４７ １．０９９６

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

x(k)＋

０．００４５
０．０８９６
－０．００６８
－０．１３７７

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

u(k)．
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由于系统矩阵的特征值分别为１．００００、１．００００、

１．５５６９、０．６４２３,因此离散系统是不稳定的,但是系

统是可控的.此例中假设往返时延的上界为τ＝４,
则往返时延的取值集合为M ＝ {０,１,２,３,４,∞},其
转移概率矩阵为

πij ＝

０．１ ０．２ ０．２ ０．３ ０．２ ０
０．２ ０．２ ０．２ ０．２ ０．１ ０．１
０．２４ ０．０６ ０．４８ ０．１２ ０．１ ０
０．１５ ０．２５ ０．３ ０．１５ ０．１ ０．０５
０．３ ０．３ ０．２ ０．１ ０．１ ０
０．３ ０．３ ０．１５ ０．１５ ０．１ ０

æ

è

ç
ç
ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷
÷
÷÷

．

根据引理２可知,考虑到数据包乱序的存在,π∗
ij 也

是一条 Markov链,可以得到:

π∗
ij ＝

０．１９８２ ０．８０１８ ０ ０ ０
０．２２２４ ０．１７６７ ０．６００８ ０ ０
０．２２９０ ０．１６９９ ０．３６１２ ０．２３９８ ０
０．２１８６ ０．２７２９ ０．２５０１ ０．１３１３ ０．１２７１
０．３０００ ０．３０００ ０．１９０９ ０．１０９１ ０．１０００

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

．

利用定理２中的锥补线性化算法可得系统的状

态反馈增益K ＝ [０．０１７３,０．１５９３,１５．９５６８,５．２０６９],
从图６所示可以看出,对数据包乱序进行补偿控制

并设计相应的控制器可以使得闭环系统随机稳定.

图６　 数据包乱序补偿控制下的状态响应

５　结　论

本文主要对一类网络控制系统中由于时变的网

络诱导时延引起的数据包乱序问题作了研究,并提

出一种有效的补偿控制方法来消除数据包乱序对系

统的影响.文中利用时间戳方法和设置了比较器,
两者结合来判断数据包是否发生时序错乱,这使得

用于被控对象的控制信号都是最新的,以保证系统

的实时性,最后闭环系统被建模成一个 Markov跳

变系统.运用Lyapunov稳定性理论得到了系统随

机稳定的充要条件,此条件用一组具有逆约束的线

性矩阵不等式(LMIs)表示,利用锥补线性化算法

(CCL)将状态反馈控制器增益的求解问题转化成具

有线性矩阵不等式限制的凸优化问题.后续研究将

协同考虑通信和控制,这也是将来研究网络控制系

统的一个重要方向.

参考文献:
[１]HESPANHAJP, NAGHSHTABRIZI P, XU Y． A

surveyofrecentresultsinnetworkedcontrolsystems[J]．
ProceedingsoftheIEEE,２００７,９５(１):１３８Ｇ１６２．

[２]ISHIDOY,TAKABA K,QUEVEDO D E．Stability
analysisofnetworkedcontrolsystemssubjecttopacketＧ
dropouts and finiteＧlevel quantization [J]． IEEE
TransactionsonSignalProcessing,２０１０,５９(５):１９４Ｇ
１９８．

[３]XIAYQ,GAOYL,YANLP,etal．Recentprogress
in networked control systems: A survey [J]．
InternationalJournalof Automation and Computing,

２０１５,１２(４):３４３Ｇ３６７．
[４]HUSL,YUE D．EventＧtriggeredcontroldesignof

linearnetworkedsystemswithquantizations[J]．ISA
Transactions,２０１２,５１(１):１５３Ｇ１６２．

[５]LIHB,YANG H J,SUN F C,etal．A networkＧ
boundＧdependent stabilization method of networked
controlsystems[J]．Automatica,２０１３,４９(８):２５６１Ｇ
２５６６．

[６]KIMDS,LEE Y S,KWON W H,etal．Maximum
allowabledelayboundsofnetworkedcontrolsystems[J]．
ControlEngineeringPractice,２００３,１１(１１):１３０１Ｇ１３１３．

[７]XUY,SU H Y,PAN YJ,etal．Stabilityanalysisof
networkedcontrolsystemswithroundＧrobinscheduling
and packet dropouts[J]．Journal of the Franklin
Institute,２０１３,３５０(８):２０１３Ｇ２０２７．

[８]YUED,HANQL,JAMESL．NetworkＧbasedrobust
H∞ control of systems with uncertainty [J]．
Automatica,２００５,４１(６):９９９Ｇ１００７．

[９]ZHAOYB,KIMJ,LIUGP,etal．Compensationand
stochasticmodelingofdiscreteＧtimenetworkedcontrol
systems with datapacketdisorder[J]．International
JournalofControl,AutomationandSystems,２０１２,１０
(５):１０５５Ｇ１０６３．

[１０]LIJN,YU HB,ZHANGQL,etal．H∞ controlof
networkedcontrolsystemswithpacketdisordering[J]．
IetControlTheoryand Applications,２００９,３(１１):

１４６３Ｇ１４７５．
[１１]LIUAD,ZHANG W A,YU L,etal．Newresults

onstabilization ofnetworked controlsystems with

packetdisordering[J]．Automatica,２０１５,５２(C):２５５Ｇ
２５９．

７９６第５期 陈　俊等:一类网络控制系统数据包乱序的补偿控制



[１２]CHEN HF,GAOJF,SHIT,etal．H∞ controlfor
networked control systems with time delay,data

packetdropoutand disorder[J]．Neurocomputing,

２０１６,１７９(８):２１１Ｇ２１８．
[１３]XIONGJL,JAMESL．Stabilizationoflinearsystems

over networks with bounded packet loss [J]．
Automatica,２００７,４３(１):８０Ｇ８７．

[１４]PATRICKB．Probabilityand Measure[M]．３rded．
NewYork:WileyＧInterscience,１９９５:１１６Ｇ１２３．

[１５]WUJ,CHENT W,XUSY．Stochasticstabilization
andH∞ controlfordiscretejumpingsystemswithtime
delays[J]．AsianJournalofControl,２００５,７(３):２２３Ｇ

２３０．
[１６]ZHANGLQ,HUANG B,JAMES L．H∞ model

reduction of Markovian jump linear systems[J]．
Systems& ControlLetters,２００３,５０(２):１０３Ｇ１１８．

[１７]ZHANGL,SHIY,TIANC,etal．Anewmethodfor
stabilizationofnetworkedcontrolsystemswithrandom
delays[J]．IEEETransactionsonAutomaticControl,

２００５,５０(８):１１７７Ｇ１１８１．
[１８]OLIVEIRA MCD, GEROMEL J C． Numerical

comparisonofoutputfeedbackdesign methods[C]//

Proceedings of the American Control Conference,

Albuquerque,New Mexico,１９９７:７２Ｇ７６．

CompensateControlforaClassofNetworked
ControlSystemswithPacketDisordering

CHENJun,ZHENGMengna,GAOJinfeng
(InstituteofAutomation,ZhejiangSciＧTechUniversity,Hangzhou３１００１８,China)

Abstract:Thispaperisconcernedwiththeproblemofpacketdisorderinginaclassofnetworked
controlsystems．Byproposingacompensationcontrolmethodtoeliminatetheadverseeffectofpacket
disorderingonthesystem．Firstofall,utilizingthetimeＧstampmethodtolabelthetimesequenceofthe
datapacketssentfromthesourcenode,andsetacomparatorinthecontrollerandactuatorsideseparately,

thecombinationofaboveisdeterminewhetherthedatapacketisdisorder,iftheoccurrenceofconfusionon
thecorrespondingdataprocessing,asaresult,thecloseＧloopsystemismodeledasaMarkovjumpsystem．
ByusingtheLyapunovstabilitytheorytoobtainthenecessaryandsufficientconditionsforthestochastic
stabilityofsystem．Thisconditionisdescribedbyasetoflinearmatrixinequalities(LMIs)withinverse
constraints．Finally,theproblemofcontrollerdesignisconvertedintolinearmatrixinequalityconvex
optimizationproblem,andconecomplementarylinearization(CCL)algorithmisappliedtoobtainthestate
feedbackcontrollergain．Finally,anumericalexampleisgiventodemonstratetheeffectivenessofthe
proposedmethod．

Keywords:networkedcontrolsystems(NCSs);packetdisordering;compensatecontrol;Markov
jumpsystems;conecomplementarylinearization
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