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基于缺陷传递的缺陷关联系数调整策略研究

董　萌,包晓安,张　娜,熊子健,俞成海
(浙江理工大学信息学院,杭州３１００１８)

　　摘　要:在软件开发中,软件缺陷不能完全独立存在,而是存在关联关系.通过分析软件缺陷关联,可以更好的

检测和剔除某种特定类型缺陷.文章从软件缺陷管理的角度出发,对缺陷关联进行分析,研究了缺陷间数据相似

度、缺陷间耦合度与软件缺陷关联系数之间的关系,设计了一种基于缺陷传递的缺陷关联系数调整策略,实现对缺

陷关联系数的调整.结果表明,与传统的缺陷关联系数方法和关联缺陷管理方法相比,笔者提出的策略能够在更短

的时间内完成同等质量的缺陷排除任务,从而提高测试效率.
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０　引　言

随着计算机软件技术被广泛应用于各个行业,
软件可靠性问题愈发被重视.尽管开发人员在开发

过程中使用不同方法提高软件开发质量,但由于软

件结构的日益复杂,开发人员并不能完全预防缺陷

产生,软 件 测 试 仍 然 是 提 高 软 件 质 量 的 重 要 手

段[１Ｇ４].在实际测试中,人们发现软件缺陷之间无法

做到完全独立存在,而是存在某种关联关系.
对于软件缺陷数据的关联关系的研究,提高了软

件质量和缺陷剔除效率.分析缺陷关联系数的目的

就是为了找出某个缺陷被触发时,其他缺陷被触发的

可能性,作为缺陷管理和剔除的依据.利用缺陷关联

系数来衡量各缺陷之间的关联关系的强弱,通过缺陷

关联系数来查找和排除关联度高的一类缺陷.
本文从软件缺陷关联的原因出发,研究了缺陷

间数据相似度、缺陷间耦合度对于软件缺陷关联系

数的影响,建立了三者之间的关联关系.最后设计

了一种基于缺陷传递的缺陷关联系数调整策略,实
现对缺陷关联系数的调整.

１　相关工作

目前,绝大部分软件使用面向对象的开发方法,
其继承性决定了程序块并不能完全独立,多多少少

都会受到其他程序块的影响,导致程序块中存在的

缺陷也存在一定的关联关系.为了对缺陷间的关联

关系进行度量,研究人员需要获取和分析缺陷信息.
缺陷管理理念的出现,使得人们可以对发现的缺陷

进行跟踪和记录,并且缺陷管理参与到软件生命的

各个周期,这使得将缺陷管理的理论引入到缺陷分

析中成为一种可能[５].
在关联缺陷领域,Katerina等[６]首次提出失效

关联的概念,认为软件某模块的失效与其他模块有

关,并不是相互独立的,提出一种利用 Markov更新

模型对有失效关联的软件可靠性进行建模.景涛

等[７]给出了关联缺陷的定义,利用Space软件[８]验

证了缺陷之间的关联关系,并通过实验数据的验证

提出了一种缺陷放回的测试方法来剔除关联缺陷.
前期研究中,包晓安等[９]、姚弋等[１０]将缺陷关联引

入到 Markov模型中,利用关联缺陷的性质将关联



系数作为软件状态转移的向导,进而转化为带权路

径问题求得缺陷关联集的最大回扣值,提高测试效

率.近些年,国内外研究人员将软件缺陷管理技术

应用于缺陷分类和缺陷度量,利用缺陷管理提供的

数据对缺陷进行更精确的度量.Lee等[１１]提出了

一种对缺陷定性的度量方法,该方法通过确认缺陷

的触发原因,将相应信息反馈给开发测试人员.王

斌等[１２]软件缺陷分类方法是按错误性质分类,该方

法不限于软件本身的错误,而是根据软件测试和使

用中填写和反馈的问题报告等进行分析.李鹏

等[１３]则将数学相似性引入缺陷关联模型,研究了缺

陷与面向对象开发之间的关系.
总的来说,人们已经认识到缺陷之间的关联关

系,但对这种关系的研究才刚刚起步,没有利用缺陷

管理采集到的数据对软件缺陷关联进行分析.对缺

陷关联测试模型的研究中,往往对缺陷关联系数矩

阵进行简单的设定和度量,并不能真实反映出实际

测试环境中软件缺陷之间的关联程度,因此准确的

获得关联缺陷系数矩阵就显得更重要.

２　缺陷关联系数影响因子

缺陷关联关系有３种不同的表现形式,既可以

是基于逻辑设计的控制流缺陷,也可以是基于数据

传输的数据流缺陷,或者是基于控制流和数据流相

互作用的共性关联缺陷.因此,本文从数据流和控

制流出发,对影响缺陷关联的两个影响因素进行度

量研究,精确缺陷关联系数.

２．１　缺陷间数据相似度

在软件开发中,对象是开发的基本单元,也是缺

陷产生的根本源点.每个对象都需要从别的对象获

得继承或调用服务,这就使得对象之间存在一定的

关联关系.如果某个对象产生缺陷,那么继承或调

用该对象的其他对象产生缺陷的概率也会增加.因

此对象中相同或相似数据之间的调用往往导致关联

缺陷的产生.缺陷产生后,缺陷管理系统会对缺陷

的一些情况进行记录,利用这些缺陷信息可以对缺

陷关联进行度量.建立缺陷间的数据相似性的关

系,也就建立了缺陷之间的潜在关联.因此基于缺

陷管理数据库的关联分析对缺陷关联系数进行研究

是可行的.
本文采 用 IBM 提 出 的 正 交 缺 陷 分 类 技 术

(orthogonaldefectclassification,ODC)作为缺陷数

据的度量特征维度.ODC将缺陷分为８种属性:缺
陷的活动、缺陷的影响、缺陷触发、缺陷的修复对象、

缺陷类型、缺陷限定词、缺陷来源、缺陷历史.这些

属性是非二义性的,可以从不同角度来描述缺陷的

特征,并且在不同的软件生命周期和产品中保持一

致性,其中缺陷类型属性在缺陷度量中有重要作用.
缺陷类型又分为赋值、检查、算法、时序、接口、功能、
关联等二级属性.本文中选取缺陷特征集为(所属

组件,缺陷类型,产生阶段,开发人员编号).
通过对缺陷管理系统中缺陷数据缺陷类型的确

定,便可以得到缺陷类型对应的特征维度值.确定

了特征维度就可以用相同的特征维度对不同缺陷进

行描述,建立缺陷之间的特征维度相似关系.通过

聚类分析计算方法[１４]对缺陷特征维度进行度量,实
现缺陷数据相似度的计算.为方便计算公式理解,
现给出如下定义:

定义１　 缺陷特征集.设A ＝ {A１,A２,􀆺,An}
是缺陷的特征集,对应于 ODC技术中的缺陷属性.

定义２　 特征描述集合.设 Dk(i)＝ {d１,􀆺,

dj,􀆺,dm}是缺陷Oi在特征Ak 上的描述集合,dj 是

缺陷Oi 在特征Ak 上的一个描述元素.
定义３　 数据相似性.设d维模式向量X,Y 为

离散型数据,向量中每个特征值对应一种缺陷特征

维度,设x,y分别为向量X,Y 中某个缺陷特征维度

的标识,则有:

δ(x,y)＝
０,if　x＝y
１,if　x≠y{ (１)

则两个缺陷特征维度集合间相似数据个数为:

dsim(X,Y)＝ ∑
N

j＝１δ(x,y) (２)

由式(２)计算缺陷间数据相似度为:

dsim(x,y)＝ ∑
N

j＝１
[１－δ(x,y)]

∑
N

j＝１δ(x,y)＋∑
N

j＝１
[１－δ(x,y)]

(３)
通过式(１)－(３)求得缺陷间数据相似度的值,

建立缺陷间缺陷特征维度的关联,当发现某个缺陷

时,将与该缺陷关联的缺陷按照缺陷特征相似度由

高到低逐个列出,由测试人员进一步测试并排除对

应的缺陷.

２．２　 缺陷间耦合度

在软件开发过程中,常采用面向对象的分析和

设计方法,即每个开发过程的对象要么继承上一个

过程的对象,要么是在开发过程中产生的新的对象,
面向对象的继承性决定了开发模型是一种层次结

构.同时,面向对象的继承性也决定了缺陷传播的继

承性,如果在对象开发设计中产生了缺陷,则继承或
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调用该对象的类产生缺陷的概率也会很大.
组件是软体系结构的基本单位,也是缺陷度量

的最小单位.组件之间通过类和类外的方法进行通

信,类之间的耦合性在组件耦合性度量中扮演重要

角色.通过度量组件之间的耦合度来间接得到缺陷

间的耦合度是可行的.在缺陷管理中,缺陷报告会记

录缺陷所在模块或组件位置,查找到相应组件所包

含的所有与该组件相关的类方法集合信息.组件的

类方法中包含需求类和供应类两种.需求类用关键

字require表示,组件为了实现其功能需要调用其他

组件的方法类,这些类就称为需求类.供应类则代表

组件向其他组件提供类方法,使得其他组件可以调

用该组件功能,用provided表示.
软件开发过程中,不同的开发模式的本质都是

对象之间的相互转化,底层的对象需要由顶层对象

转化而来,形成树状结构,底层对象视为子节点,顶
层对象视为父节点.建立起树状结构中各个对象节

点的关系,也就间接建立起组件关联关系.对应的,
组件间也存在父子依赖关系.如果组件x 是组件y
的父亲节点,组件y对组件x的依赖度则应为组件y
与组件x需求类的交集在组件x 中所占比例.依赖

度最大的情况是组件y的需求类均从组件x中继承

或调用得到.类似的,如果组件x是组件y的孩子节

点,组件x的所有提供类都是从组件y中继承而来,
不从其他组件获取时,组件x对组件y 依赖度达到

最大.如果组件x和组件y之间不是父子关系,则需

要通过其他组件的调用进行度量依赖关系.
一个系统是由一个组件集C和组件外的方法集

M 组成的.
定义４　 若组件x包含组件y,则组件x是组件

y的父组件,组件y是组件x 的子组件.对于一个组

件c∈C,则parient(c)⊂C,child(c)⊂C.
定义５　 对于一个组件c(c∈C),组件c向外提

供的方法集为MP(c),c需求外界的方法集为MR(c).
定义６　P(x,y)表示组件y 需要其他组件进

行交互的组件x 提供方法集合.
综上,可以得到组件x,y之间的耦合度,公式表

示为:
Depd(x,y)＝

|MR(x)∩MR(y)|
|MR(x)|

,y∈child(x)

|MP(y)∩MP(x)|
|MP(x)|

,x∈child(y)

|P(x,y)|
|MP(x)|

,y∉child(x),x∉child(y)

ì

î

í

ï
ï
ïï

ï
ï
ï

(４)

其中,Depd(x,y)表示组件x,y间的耦合度,MR 表

示需求类,MP 表示提供类.
通过度量组件之间的这种依赖度,间接得到两

个直接关联缺陷之间的耦合度.

２．３　 缺陷关联系数的计算

从２．１和２．２中,分别从数据流和控制流的角

度出发,得到缺陷间数据相似度和缺陷间耦合度两

个影响缺陷关联系数的因子.在实际情况下,这两者

不能完全独立,而是相互作用.为了更精确的度量缺

陷关联系数,在计算时应同时考虑两种影响因子,数
学公式表示如下:

DCC(x,y)＝α􀅰dsim(x,y)＋β􀅰Depd(x,y)
(５)

其中,DCC(x,y)表示缺陷x 与y 之间的缺陷关联

系数,α,β分别表示缺陷间数据相似度和缺陷间耦

合度所占权重,０≤α≤１,０≤β≤１,α＋β＝１.
实际测试环境中,权重系数根据不同情况需要

不断调整以达到更好的测试结果.目前权重系数大

小的选取主要依靠人工经验,在未来研究中可利用

专门的权重系数选择方法确定,目前较成熟的方法

Delphi法、AHP法、专家评分法等.

３　 缺陷关联系数传递

由于软件缺陷具有传播性,导致两个缺陷之间

可能会得到不同的缺陷关联系数.如图１所示,缺陷

A和缺陷B 直接缺陷关联,只能得到一个缺陷关联

值,而缺陷B和缺陷G是非直接关联缺陷,存在两条

缺陷传播路径BＧDＧG,BＧEＧG,则会得到两个不同的

缺陷关联系数.为避免非直接关联缺陷存在不同缺

陷关联系数的情况,本文在两个缺陷之间存在多种

缺陷关联性时,取关联度最高者,而不是加权求和的

方法[１５].在度量缺陷间的关联度时,直接关联的缺陷

之间的关联度取值为缺陷间最大关联度,非直接关联

的缺陷间的关联度是取相邻缺陷间关联度的最小值.

图１　 缺陷传播示意

本文所求解的是缺陷之间的关联性,根据前文

分析,非直接关联缺陷的关联性是取其所有路径中
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关联度最小值.本文将非直接关联缺陷间关联度问

题转化为有向图最短路径计算问题,并设计了一种

改进的路径搜索算法,用于求解非直接关联缺陷间

的缺陷关联系数.
算法整体思想步骤如下:
步骤１　 在初始缺陷关联系数矩阵集合Sorg 中取

除原点Vs 外任一点作为目标点Vdst,定义集合Rsd 为起

点到终点所经过路径的权值集合,初始化为空集.
步骤２　 任 取 一 条 从Vs 出 发 的 路 径,利 用

Dijkstra算法开始查找路径 ∀ ＜Vs,Vi ＞,其中Vi ∈
Sorg,申请变量Vmin 用于保存当前路径最小权值,初始

值为１,然后更新走过的路径点集合P＝P∪ {Vs}.
步骤３　 判断有无回路:a)若Vi ∈P,存在回

路,跳出循环;b)若Vi ∉P,则转至步骤４.
步骤４　 将当前路径值与变量Vmin 进行比较,

取值小者.
步骤５　 判断是否已经到达终点,若到达则将

Vmin 并入集合Rsd,递归返回;若未到达,则将Vi作为

新的起点调用步骤３,并重新申请变量Vmin ＝１.
步骤６　 到达终点后,求得集合Rsd 中最大的

值,将其作为点Vs 到点Vdst 的缺陷关联系数权值.
步骤７　 重复步骤１－５,直到求出Vs到其余所

有顶点的缺陷关联系数权值.
由于本算法在计算单个定点到其他所有顶点缺

陷关联系数权值具有独立性,因此可以同时重复步

骤１－７,计算出所有每两点间的关联权值计算.算
法的时间复杂度为O(m３).但笔者所提方法依赖于

缺陷管理信息,在测试过程中需要收集缺陷管理信

息,一定程度上导致在缺陷关联系数的计算效率不

高.随着缺陷信息收集完成,可以极快的提升计算效

率,将计算时间从数小时减少至几分钟.

４　实验仿真

为验证本文提出的缺陷关联系数度量技术有效

性,将缺陷关联系数度量策略引入到基于缺陷关联

的马尔卡尔模型中[９],将其分别与传统的缺陷关联

策略以及缺陷放回策略进行对比试验[７].在传统缺

陷关联系数中,缺陷间存在关联,则缺陷关联系数定

义为１,否则为０,缺陷关联矩阵由０和１组成.选

用Space软件作为benchmark来进行测试数据比

较,Space是一个计算机研究领域公认的典型测试

对象,Space软件中存在１８３个关联缺陷对(不考虑

与自身关联)[７].用这３种测试策略分别进行６０次

测试,并记录前２０００步内的实验结果.

４．１　缺陷检测率比较

在软件测试中,发现和剔除缺陷是一项基本也

是极其重要的任务和目标.缺陷检测率是衡量软件

质量控制的一项重要指标,它可以评估缺陷的过滤

能力,评价测试策略的优劣,因而在软件的各个评审

阶段中都发挥着不小的度量作用.在图２中,横轴

表示的是测试步骤数,纵轴表示的是缺陷检测率.

图２　前２０００步的软件缺陷检测率对比

由图２可得出,在测试初期,由于缺陷放回策略

需要不停的进行一定比例的缺陷放回,本文所提测

试策略需要进行关联信息的判定和计算,缺陷的检

测率反而没有随机测试策略高.随着测试的持续进

行,随机测试策略没有关注缺陷的关联性,因此缺陷

检测率很快达到一个瓶颈期,呈缓慢增长趋势.由

于缺陷放回策略和本文所提策略的检测率可以更准

确的判定缺陷间的关联性,使得缺陷检测准确性提

高,缺陷检测率继续上升.当缺陷检测率曲线均平

稳后,在相同测试步数的条件下,放回策略缺陷检测

率的平均值比传统策略高８．４８％,本文所提缺陷度

量的自适应策略比缺陷放回策略高１．８４％.

４．２　缺陷回扣比较

在前期研究中,包晓安等[９]提出缺陷回扣这一概

念用来描述在测试过程中检测到不同重要性等级的

缺陷所产生的测试价值大小.由于缺陷有不同的类

型,每个缺陷被发现的概率与剔除的难易程度都不一

样,这就导致每个缺陷所产生的回扣也可能不一样.
随机选取１０次对比实验结果进行对比分析.

在图３中,横轴表示的是测试次数,纵轴表示的是检

测所有缺陷所需.由图３可知,当检测完所有缺陷

时,在产生的回扣方面,经过缺陷关联系数度量测试

策略产生的回扣的平均值２２０．８８高于缺陷放回策

略的１６０．２４和传统缺陷关联策略的１３２．５１,分别

比 缺 陷 放 回 策 略 和 传 统 缺 陷 关 联 策 略 平 均 高

３７．８４％和６６．６７％的缺陷回扣.
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图３　第３３号缺陷的缺陷检测率比较

　　综上可知,笔者提出的缺陷关联系数度量策略

可以在相同测试条件下,更好的利用缺陷关联信息

来完成测试工作,减少人力和测试资源,提高关联缺

陷的检测率.

５　结　语

随着关联缺陷越来越被重视,对缺陷关联关系的

研究正成为软件测试研究领域的热点.本文从软件

缺陷管理的角度出发,研究了缺陷间数据相似度、缺
陷间耦合度对缺陷关联系数的影响.并根据缺陷的传

播过程,设计了缺陷关联系数调整算法.结果表明,笔
者所提方法在缺陷检测的效率上有较好的效果.
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TheResearchofDefectCorrelationCoefficientAdjustment
StrategyBasedonDefectPropagation

DONGMeng,BAOXiaoan,ZHANGNa,XIONGZijian,YUChenghai
(SchoolofInformationScienceandTechnology,ZhejiangSciＧTechUniversity,Hangzhou３１００１８,China)

Abstract:Inthesoftwaredevelopmentprocess,thesoftwaredefectisnotindependent,butthereisa
correlation．Aspecifictypeofdetectscanbebetterdetectedandeliminatedthroughsoftwaredefect
correlationanalysis．Fromtheperspectiveofsoftwaredefectmanagement,thispaperanalyzesdefect
correlation,andstudiesdefectdatasimilarityandtherelationshipbetweenthecouplingbetweendefects
andsoftwaredefectcorrelationcoefficient．Besides,thispaperdesignsdefectcorrelationcoefficient
adjustmentstrategybasedondefectpropagation．Thisstrategyachievesadjustmentofdefectcorrelation
coefficient．Experimentalresultsshow that,compared withtraditionaldefectcorrelationcoefficient
strategyanddefectmanagementmethod,thestrategyproposedinthispapercancompletethedefect
removaltaskwithequalqualitywithinshortertime,andthusimprovethetestingefficiency．
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