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一种改进的基于PDE的数字水印算法

徐树升,许建龙
(浙江理工大学信息学院,杭州３１００１８)

　　摘　要:提出了一种改进的基于PDE的数字水印算法,该算法先利用二维logistic混沌映射对水印图像进行置

乱变换,并将置乱后的水印划分成两部分水印.利用偏微分方程分解模型对载体宿主图像进行分解,生成卡通和纹

理两个部分.根据卡通和纹理两部分的图像复杂度的不同,分别对其进行 DWT 和SVD,再将已生成的两部分水印

按照加性方式分别嵌入到二级小波变换的低频部分和SVD的对角矩阵中.结果表明,该算法不仅有很好的不可见

性,而且对 Gaussian噪声、JPEG压缩以及低度旋转等攻击具有很好的鲁棒性.
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０　引　言

随着互联网的快速普及,数字水印技术作为一

种用来保护图像、音频和视频等多媒体的信息安全

的新技术,被广泛重视.目前已经有许多不同的数

字水印技术被提出,而这些技术主要被分为两类:空
间域方法[１Ｇ２]和变换域方法[３Ｇ４].而变换域方法由于

具有较好的鲁棒性和不可见性,成为了人们在数字

水印研究中的主要方向.

Aherrahron等[５]提出了一种基于偏微分方程

(partialdifferentialequations,PDE)的变换域数字

水印算法,基本思想是首先利用 Rudin等[６]提出的

PDE分解模型对原始图像先进行分解,将原始图像

分解成卡通、纹理和噪声３个部分,再将水印嵌入到

离散余弦变换(discretecosinetransform,DCT)处
理以后的各子块中.该算法选取的PDE分解模型

是将图像分解成卡通、纹理和噪声３个部分,将水印

嵌入到噪声部分时,在未受到攻击时,该水印算法具

有十分良好的不可见性,但是由于噪声部分能量比

较小,经过 Gaussian噪声、JPEG压缩和缩放等攻击

以后,其鲁棒性会发生明显下降.

针对文献[５]算法的缺陷,本文提出一种基于

PDE分解模型结合离散小波变换(discretewavelet
transform,DWT)与 奇 异 值 分 解 (singularvalue
decomposition,SVD)的数字水印算法.基本思想

是选取一种新的PDE分解模型,将载体宿主图像分

解卡通和纹理部分,再根据卡通与纹理部分的能量

与复杂度的不同,对其使用不同的处理方式,再嵌入

水印,以保证水印的鲁棒性与不可见性.

１　PDE分解模型

图像分解是图像处理中的一项重要的研究内

容,一项好的图像分技术可以帮助我们从图像中提

取出包含图像结构信息的卡通部分u和由纹理等构

成的纹理部分v,从而为后续工作奠定良好基础.
近年来,基于全变分方法的偏微分方程模型已经成

为图像分解的研究热点,其中比较经典的是 Rudin
等[６]首先提出的一种基于全变分方法的最小化模型

TVＧL２:

minu∫Ω
[|∇u|＋λ

２
(f－k×u)２]dx (１)

其中:f 为原始图像,u 为去噪以后的图像,常数

λ＞０为协调常数,来协调f和u 之间的权重.该模



型也被称为ROF模型,起初是用于图像去噪,可以

很好的刻画图像的边缘结构,但对图像中的小尺度

结构不能很好的描述.后来的学者在此基础上进行

了改进,Meyer[７] 提出了 TVＧG模型、Aujol等[８] 提

出的 TVＧHilbert模型等偏微分模型.对于数字水印

算法来说,原始图像经过PDE分解成结构和纹理两

部分以后,纹理部分包含的纹理信息越复杂,不可见

门限就越高,水印的透明性和鲁棒性也就越好.所

以,选取一种纹理复杂度较大的全变分分解模型.本
文采用图像的熵来描述图像的纹理复杂程度,其定

义如下:

H ＝－∑
i
∑
j
P[i,j]logP[i,j] (２)

其中:P[i,j]表示该灰度值在图像总像素之比.
本文对上述３种全变分模型进行试验仿真,原始

载体图像分解仿真效果和纹理部分熵值如表１
所示.

表１　３种变分模型的图像分解以及

纹理部分熵值

全变分模型 卡通部分 纹理部分 纹理部分熵值

TVＧL２ ０．２４３０５５

TVＧG ０．３１１６０９

TVＧH－１ ０．２４６３８６

　　 经过实验对比,选择 TVＧG全变分模型作为本

文的PDE图像分解模型.

２　 离散小波变换和奇异值分解

２．１　 离散小波变换

图像在经过离散小波变换以后,可以产生水平

和垂直方向的低频子带LL、水平方向的高频和垂直

方向的低频子带 HL、水平方向的低频和垂直方向

的高频子带LH、水平和垂直方向的高频子带 HH.
对于LL(低频子带)可以继续分解,得到更低分辨

率的４个子带图像.如此反复,可以对图像进行n次

小波变换,可以得到３n＋１个子带.离散小波变换的

２级分解示意如图１所示.

图１　 离散小波变换２级分解示意

图像在使用PDE模型分解以后生成的卡通部

分和纹理部分,选择对卡通部分进行离散小波变换

DWT,相比较原算法中使用离散余弦变换(DCT),
除了具有较好的不可见性,小波变换在经过JPEG
压缩和剪切攻击,也具有更好的鲁棒性.选择把水印

嵌入到小波变换以后的低频部分,低频部分系数的

幅值一般要大于高频系数,从而具有较大的感觉容

量,而且嵌入水印以后的图像在经过数据压缩、低通

滤波等处理以后,具有很好的鲁棒性.

２．２　 奇异值分解

一幅灰度数字图像可以看成是由许多非负标量

组成的矩阵,用A ∈RM×N 来表示一个图像矩阵,其
中R表示实数域,则矩阵A的奇异值分解可以定义

如下:

A＝USVT (３)
其中:U ∈RM×M 和V∈RN×N 都是正交阵,S∈RM×N

为对角矩阵,T表示矩阵转置.
若S对角元素λi 满足:

λ１ ≥λ２ ≥ 􀆺 ≥λγ ≥λγ＋１ ＝ 􀆺 ＝λM ＝０ (４)
则称λi(i＝１,２,􀆺,γ)为A的非零个数奇异矩阵.

对纹理部分进行SVD分解以后,将水印嵌入到

其奇异矩阵中,其优点如下:奇异值本身具有非常好

的稳定性,可以提高本文算法的鲁棒性.除此之外,
对于纹理部分的图像,对其进行SVD分解可以得到

较理想的U、V、S矩阵数据,减少了对重构后图像的

影响,在一定程度上,增强了不可见性.

３　 算法实现

３．１　 水印嵌入

本算法基本思想先用二维Logistic混沌理论生

成的混沌序列对水印图像进行置乱加密处理,再将

置乱后的水印序列分成两部分水印序列.然后对宿

主图像M进行PDE分解生成卡通和纹理两幅图像,
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再分别对这两幅图像进行离散小波变换 DWT和奇

异值分解SVD,将两部分水印分别加入到低频子带

和奇异值中.再对其进行逆小波变换和奇异值逆变

换,组合卡通和纹理部分,生成带有水印的图像,具
体实现步骤如下.

a)对水印进行预处理.将大小为M×M 水印图

像W 进行二维Logistic混沌映射置乱,生成WL,将
其划分成两部分水印:wu 和wv,两部分水印的长度

由宿主图像和水印图像的大小决定.

b)图像分解.本文选取N×N 大小的灰度图像

作为宿主图像I,并对其进行全变分模型TVＧG分解

生成卡通图像U 和纹理图像V.

c)离散小波变换和奇异值分解.对卡通部分U
进行两层离散小波变换,选取变换后的低频子带

LL２,记作Iu.对纹理部分V 进行奇异值分解,选取

分解以后的奇异值序列Iv 作为水印嵌入位置.

d)嵌入水印.将两部分水印wu 和wv 按照加性

方式分别嵌入到低频子带Iu 和奇异值序列Iv,具体

嵌入方式如下:

I′u ＝Iu ＋α×wu (５)

I′v ＝Iv＋β×wv (６)
其中:α和β控制水印嵌入强度.

e)对新生成的低频子带I′u 卡通部分进行逆小

波变换IDWT生成U′,使用新奇异值序列I′v 对纹

理部分进行重新计算生成纹理部分V′.最后,对卡

通部分U′和纹理部分V′进行叠加重构,生成嵌入

水印以后的图像I′.嵌入过程如图２所示.

图２　 水印嵌入流程

３．２　 水印提取

水印提取的过程为水印嵌入的逆过程,具体实

现步骤如下:

a)图像分解.对嵌入水印以后图像I′ 进行全

变分模型TVＧG分解生成卡通部分U∗ 和纹理部分

V∗ .

b)离散小波变换和奇异值分解.对卡通部分

U∗ 和纹理部分V∗ 分别进行两层进行离散小波变

换和奇异值分解,提取其低频子带I∗
u 和奇异值序

列I∗
v .

c)提取水印,具体提取方式如下:

w∗
u ＝ (I∗

u －Iu)/α (７)

w∗
v ＝ (I∗

v －Iv)/β (８)
将两部分水印 w∗

u 和 w∗
v 重新组合生成 水

印w∗ .

d)对上一步提取的水印w∗ 进行Logistic逆变

换,得到最终的水印图像w∗
e .水印提取过程如图３

所示.

图３　 水印提取流程

４　 实验结果及分析

根据本文提出的算法,进行下列仿真实验.在实

验中采用５１２×５１２像素的barb图像作为宿主图像,

采用 ６４×６４ 像 素 的 二 值 图 像 作 为 水 印 图 像.

Logistic混沌序列的系统参数u＝４,初值为x ＝
０．２３４５. 本 文 选 择 峰 值 信 噪 比 PSNR(peak
singleＧtoＧnoiseratio)来衡量原始图像和嵌入水印

后的图像的相似性,它的值越大,透明性越好,其定

义如下:

PSNR ＝１０logMNmax[max(I２)]

∑∑[I－I′]２
(８)

其中:M 和N 为图像的高和宽,I代表原始图像,I′
表示嵌入水印后的图像.本文选择归一化相关系数

NC(normalizedcorrelationcoefficient)来评价提取

出的水印图像与原始水印图像之间的相似性,其定

义如下:
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NC ＝
∑
i＝M

i＝１
∑
j＝N

j＝１
W(i,j)W′(i,j)

∑
i＝M

i＝１
∑
j＝N

j＝１
W(i,j)２

(９)

其中:M 和 N 为水印图像的高和宽,W 和W′ 分

别为原始水印图像和提取出的水印图像.由图

４(a)和图５(a)可以看出,原始载体图像和含水

印的图像在视觉上几乎无差别.本文实验得出

PSNR ＝ ４６．２３５８,一 般 来 说,PSNR 大 于 ３５
dB,就符合水印算法的不可见性要求,具有较好

的不可见性.在未受到任何攻击的情况下,提取

的水印图像(图４(b))和原始水印(图５(b))之

间的的相似度 NC ＝０．９８２６.实验结果表明,本
文的算法不可见性比较良好,而且在未受到任

何攻击的情况,能将嵌入的水印几乎无失真的

提取出来.

图４　原始载体图像和水印图像以及水印加密图像

图５　嵌入水印以后的载体图像和提取的水印

在受到各种水印攻击下,本文算法的实验结果

与文献[５]的算法比较结果如表２所示.由表２可

以看出,随着各类攻击的方式与程度的不同,本文算

法在对抗低度旋转、Gaussian噪声以及JPEG 压缩

攻击时,相对于原算法具有更好的鲁棒性和不可

见性.

表２　本文算法与文献[５]算法比较结果

算法
本文算法

PSNR NC

文献[５]算法

PSNR NC

JPEG 压缩

(QF＝９０％) ４５．１６５４ ０．９７９６ ４５．０９２４ ０．９６８８

JPEG 压缩

(QF＝７５％)
３６．２５４０ ０．８６５４ ３４．９５４１ ０．８２１４

Gaussian噪声

(方差＝０．００２)２４．５６２１ ０．８４３５ ２３．７８１２ ０．８１０３

Gaussian噪声

(方差＝０．００４)
２２．６９３１ ０．８１６９ ２１．６５４１ ０．７４３２

椒盐噪声

(强度＝０．０１) ３０．８８２３ ０．９５０１ ３０．７７１３ ０．９４７４

椒盐噪声

(强度＝０．０３)
２４．９１４２ ０．９３１１ ２３．４５８９ ０．８９２７

椒盐噪声

(强度＝０．０５) １９．４５１３ ０．８４４３ １９．９５３９ ０．８７５７

旋转１０° １８．５３７８ ０．９１２９ １５．４８２４ ０．８７３５

５　结　语

本文在文献[５]的算法基础上,首先利用了另一

种PDE对宿主图像进行分解,考虑到分解以后卡通

和纹理部分的图像特点,再分别对其进行 DWT 和

SVD处理,以保证良好的鲁棒性和不可见性.从仿

真实验的结果可以得出,本文算法具有较好的不可

见性,并且在经过低度旋转、Gaussian噪声和JPEG
压缩等水印攻击后,仍具有较好的鲁棒性.
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Abstract:ThispaperpresentsanimproveddigitalwatermarkalgorithmbasedonPDE．Inthispaper,

wefirstlytookadvantageoflogisticchaoticmappingtoscramblethewatermarkimageanddividedthe
scrambledwatermarkimageintotwoparts．ThenPDEwasusedtodecomposethehostimageintocartoon
andtexturecomponents．Andthen,DWT and SVD wereselectedto handlecartoon andtexture
respectivelyaccordingtothecomplexityofthesetwoparts．Lastly,thetwowatermarkimageswere
respectivelyembeddedintothelowfrequenciesofDWTandthediagonalmatrixofSVD．Experiments
showthattheschemeproposednotjusthasgoodinvisibility,butalsohasexcellentrobustnessforsome
conventionalwatermarkattackssuchasJPEGcompression,Gaussiannoiseandrotation．

Keywords:digital watermark;wavelettransform;partialdifferentialequation;singularvalue
decomposition;chaoticmapping
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