
浙江理工大学学报!自然科学版"#第
!"

卷#第
#

期#

$%#&

年
#

月

'()*+,-(./01

2

3,+

4

563781609+3:1*;3<

=

!

>,<)*,-5631+61;

"

?(-@!"

#

>(@#

#

',+@$%#&

ABC

$

#%@!D&D

%

2

@3;;+@#&E!7!F"#@$%#&@%#@%#H

收稿日期!

$%#"G%$G$E

基金项目!国家自然科学基金项目"

&#$#%%%H

$

&##E%%#"

#

作者简介!黄鸿云"

#DEEG

#$女$江苏如皋人$硕士研究生$主要从事软件工程方面的研究%

通信作者!丁佐华$

I7J,3-

!

K()0),L3+

4!

0(<J,3-@6(J

基于架构的服务组合可靠性预测

黄鸿云,

!张
!

娟M

!丁佐华,

!浙江理工大学#

,@

信息学院&

M@

理学院#杭州
!#%%#F

"

!!

摘
!

要"软件可靠性是衡量软件质量的重要指标#而软件架构可以帮助预测软件的可靠性(为了研究基于服务

组件架构的服务组合的可靠性计算#提出一种新的无需假设组件的失效是独立的可靠性计算方法(根据服务组件

架构的端口执行情况构建
N,*e(:

模型#并结合端口的失效数据来计算服务组合的可靠性(通过在线购物系统的可

靠性计算论证方法的有效性(

关键词"服务组合&面向服务组件的架构&端口&可靠性&失效数据

中图分类号"
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引用页码"
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引
!

言

在过去三十多年里$人们对软件可靠性的计算

进行了较多的研究(

#7D

)

$其中一种计算模型是基于架

构的模型(

"7D

)

%它不仅有助于基于组件的软件开发$

同时还提供了一种可进行早期软件质量预测的方

法%因此$可以利用软件架构来预测基于组件的软

件的质量%例如$

P01+

等(

"

)提出了一种分析系统可

靠性的模型$该模型适合具有不同架构层次的系统%

此时$系统的可靠性分析依赖于组件的可靠性和不

同层次间的连接器%此外$通过利用不同组件间的

变迁概率来考虑操作剖面%但是他们要求假设组件

和连接器的可靠性和变迁概率是相互独立的%单个

组件的可靠性依赖于操作剖面和组件在系统的位

置%系统可靠性的计算等价于组件执行路径的可靠

性计算%执行路径的可靠性问题可以转化为一个基

于组件的问题(

&

)

%路径可靠性等于该路径上执行的

组件的可靠性乘积%此时$可靠性的计算需假设组

件间的失效是相互独立的以及接口的可靠性为
#

%

b,6()M

等(

E

)提出了一类关于基于组件的软件的可

靠性模型和可靠性分析技术%为了分析系统的可靠

性$他们利用组件间的交互场景构造称为组件依赖

图"

6(J

X

(+1+<7L1

X

1+L1+6

=4

*,

X

0

$

PA]

#的概率模

型%但是$

PA]

仅描述系统行为的序列模型$因此

场景描述中的并发性质丢失了%

本文提出了一种新的计算面向服务组件架构

"

;1*:3616(J

X

(+1+<,*603<16<)*1

$

5PO

#的服务组合

的可靠性的方法%

5PO

的端口执行构成一个

N,*e(:

链$端口映射为状态$则状态的可靠性即为

端口的可靠性%于是$给定端口的失效数据即可在

设计阶段预测系统的可靠性%另外$当系统在运行

时$还可以获得实际失效数据%因此$所提方法能够

从设计阶段到实施阶段提高系统的可靠性%一旦完

成了组件的设计$同时也获得了可靠性计算公式'在

实施之后$通过测试和失效密度分析$可以确定公式

中个参数的具体值%该方法无需假设组件间的失效

是相互独立的%

(

!

研究动机

P01)+

4

(

#%

)提出的基于组件的可靠性模型同时

考虑了组件的可靠性和操作剖面$该模型使用描述



系统行为的状态图%状态代表单个组件的执行$从

一个状态到另一个状态的转移概率从系统的操作剖

面获得%系统的可靠性依赖于状态的执行序列和单

个状态的可靠性%

假设一个系统由
!

个组件构成$组件间的通信

如图
#

所示%

O

&

^

为组件
#

的
$

个端口$

P

#

&

P

$

&

5

是组件
$

的
!

个端口$

A

&

I

是组件
!

的
$

个端口%

组件
#

通过端口
^

将控制传递给组件
$

$组件
$

通

过端口
P

$

将控制传递给组件
!

$而组件
!

通过端口

I

将控制传递给组件
#

%

图
#

!

具有
!

个组件的系统

在文献(

##7#$

)提出的方法中$假设不同组件

间的控制切换具有
N,*e(:

性质$则组件架构可以

用离散时间
N,*e(:

链"

L3;6*1<1<3J1J,*e(:60,3+

$

A8NP

#进行建模$其中状态表示活动组件$有向

弧表示控制的切换%图
$

"

,

#给出了上述系统的

具有
!

个状态的
N,*e(:

链%该方法将组件作为

原子单元而忽略了端口间的交互%如果考虑端

口的交互作用$则无需假设组件的失效是相互独

立的$得到的
N,*e(:

模型如图
$

"

M

#所示$它有
&

个状态%

图
$

!

组件架构到
N,*e(:

链的映射

*

!

基于端口的组件模型

5PO

模型(

#!

)的提出使得基于服务的系统的实

施变得更为容易$它提供一种定义和构建服务组件

的方法$是诸如
âRI

等服务组合语言的补充$使得

开发者能够更加方便&有效地开发服务%但是
5PO

组装模型(

#!

)缺乏形式化定义%因此$在以前工作

中(

#H

)

$形式化定义了
5PO

模型%

定义
!

(

#H

)

!端口
Q

是一个三元组"

A

$

C

$

&

#$

A

表

示
Q

中的有限方法集$

C

表示端口类型"

X

*(:3L1L

或

*1

o

)3*1L

#$

&

表示通信类型"同步或异步#%

任一个方法具有如下形式!

>

Q

"

?N

'

?

H

#$其中

>

Q

表示方法名$

?N

和
?

H

分别表示输入参数和输出

参数列表$

?

表示参数类型$

N

&

H

表示参数名字%

,

Q

表示同步通信端口$

8

Q

表示异步通信端口%

定义
"

(

#H

)

!组件
9>O

是一个四元组"

I

Q

$

I

L

$

1

$

0

#$其中
I

Q

是有限
X

*(:3L1L

端口集'

I

L

是有限

*1

o

)3*1L

端口集'

1

是有限子组件集合'

0

9
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_

:

9

4

1

"

9@I

Q :

9@I

L

#表示非自反的端口关系$其

中
?I

U

I

Q :

I

L

:

"

:

9

4

1

"

9@I

Q :

9@I

#

L

#$

9@I

Q

和
9@I

L

分别表示子组件
9

的
X

*(:3L1L

端口集合和

*1

o

)3*1L

端口集合%

因为端口用来处理事件$因此可用端口活动来

描述组件的动态行为%组件的动态行为表达式可定

义为!
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Q
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O
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此表达式包含如下结构!序列化&选择&循环&并

发和不确定%

Q

,

O

表示端口
Q

同步发送消息
O

$

Q#

,

OQ$

表示端口
Q#

同步发送消息
O

给端口
Q$

%

S=

(

Q#

'

Q$

)表示不同组件的端口的绑定操作$具

体定义为!

S=

(

Q#

'
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)

U

Q#

,
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!!!!!!!!!!!!!!!!!
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U
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#
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S= S=
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SS=

其中
A

4

3

,

O

$

`

O

$

8

O$

;

O4%

动作轨迹
CL

定义为一系列的动作
+

#

$

+

$

$5$

+

4

%

一个行为表达式
S=

可以通过操作语义规则变迁为

另一个行为表达式
S=

/$记为
S=

'((

CL

S=[

%变迁序

列为动作轨迹
CL

$即
S=

+

'((

#

S=

#

'

5

'

S=

4

V

#

+

'((

4

S=[

%

两个组件
9>O

/

U

"

I

/

Q

$

I

/

L

$

1

/

$

0

/

#"

/

4

3

#

$

$

4#

称为可组合的$如果他们没有相同的
X

*(:3L1L

端口$

即
I

#

Q B

I

$

Q

U

5

%自动关联
*1

o

)3*1L

端口集定义为!

A

Q

"
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#

$

9>O

$

#

U

3

Q

\

Q
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I

#
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?
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Q
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$

X
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Q
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#

4

I
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Q

4

:

3

Q

\

Q

4
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?

"

Q
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$

X
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$

Q
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#

4

I

#

Q

4

自动绑定集合定义为!

A

Z

"

9>O

#

$

9>O

$

#

U

3"

Q#

$

Q$

#

\

Q#

4

A

Q

"

9>O

#
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9>O

$

#

?

Q$

U

"

Q#

@A

$

X

*(:3L1L

$

Q#
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#4%

绑定设置操作定义为!

S=

(

0

)

U

S=

$

!!!!!

0

U

5

S=

(

Q#

'

Q$

)(

0

C

3"

Q#

$

Q$

#4)$"

Q#

$

Q$

#

4

$

%

&

0

于是$自动组合可定义为!

定义
#

(

#H

)

!给定两个可组合的组件
9>O

/

U

"

I

/

Q

$

I

/

L

$

1

/

$

0

/

#和它们的动态行为表达式
S=

/

"

/

U

#

$

$

#$则它们的自动组合
9>O

U

"

I

Q

$

I

L

$

1

$

0

#"记

为
9>O

#

"

9>O

$

#定义为!

,

#

I

Q

U

"

I

#

I

:

I

$

I

#

C

3"

Q

@A

$

Q

L>T/#3#

$

Q

@&

#

\

Q

4

A

Q

4'

M

#

I

L

U

"

I

#

L

:

I

$

L

#

C

A

Q

'

6

#

1

U

1

#

:

1

$

'

L

#

0

U

A

Z

:

3"

Q

$

Q

#

\

Q

4

I

Q :

I

L

4'

1

#

S=

U

"

S=

#

@

S=

$

#(

A

Z

)%

其中
A

Q

和
A

Z

分别是
A

Q

"

9>O

#

$

9>O

$

#$

A

Z

"

9>O

#

$

9>O

$

#的缩写%

显然$根据定义$两个组件的组合还是一个组件%

+

!

从
5PO

到
N,*e(:

可靠性模型

!@#

!

N,*e(:

模型

假定有
4

个状态$

K

#

是进入状态$

K

4

是离开状

态%状态图是一个有向图$其中每个节点
K

/

代表一个

状态$有向边"

K

/

$

K

*

#表示从状态
K

/

到
K

*

的变迁%令
2

/

表示状态
K

/

的可靠性$

I

/

*

表示从状态
K

/

到
K

*

的可达

概率$则根据状态图可得到转移矩阵
A

和各元素的

值$即

A

U

% 2

#

I

#$

2

#

I

#!

5

2

#

I

#/

5

2

#

I

#4

% % 2

$

I
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5

2

$

I

$/

5

2

$

I

$4

6 6 6 6 6 6 6

% 2

/

I

/$

2

/

I

/!

5

%

5

2

/

I

/4

6 6 6 6 6 6 6

% 2

4

V

#

I

4

V

#

$

$

2

4

V

#

I

4

V

#

$

!

5

2

4

V

#

I

4

V

#

$

/

5

2

4

V

#

I

4

V

#

$

4

% % % % %

5

)

*

+

,

%

4

_

4

则整个系统的可靠性计算公式为!

2

U

?

"

#

$

4

#

_

2

4

$

?

"

#

$

4

#

U

"

V

#

#

4

W

#

\

=

\

\

:BA

\

$

其中!

:

是单位矩阵$

=

是矩阵
:BA

中除去第
4

行和第

#

列后的矩阵$

\

=

\

表示矩阵
=

的行列式$

\

:BA

\

表

示矩阵
:BA

的行列式%

P01)+

4

(

#%

)提出的模型只有一个初始状态和一
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个终止状态%对于具有多个初始状态和多个终止状

态的大型系统$可以通过在状态图中引入一个超初

始状态和超终止状态将多初始状态多终止状态问题

转化为单初始状态单终止状态问题%

定义
$

!有限状态机是一个
"

元组"

6

$

"

$

K

%

$

!

$

'

#$其中!

,

#

6

是有限输入字符"有限非空符号集#'

M

#

"

表示有限非空状态集'

6

#

K

%

表示系统的初始状态$

K

%

4

"

'

L

#

!

表示状态变迁函数$

!

!

"

'

"

'

1

#

'

表示终止状态集合$是
"

的一个字迹"可以为空#%

N,*e(:

链是这样一个有限状态机!每个变迁都

附加了一个概率$且到下一个状态的转移概率仅依

赖于当前状态%对于离散时间
N,*e(:

链$变迁仅发

生在离散时间间隔或离散事件$变迁概率服从离散

分布%因此$离散时间
N,*e(:

链包含!

!!

,

#

4

个状态组成的有限状态集合$

"

U

3

K

#

$5$

K

4

4'

M

#

4

_

4
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Î!

之间$也可以在
Î$
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可靠性模型的配置

根据上述算法$可以计算可达状态并建立有限

状态机'但是$状态间的转移概率和各状态的可靠性

还需要在后面通过测试进行配置%

H@#

!

配置状态间的转移概率

在软件开发的后期$当测试或者领域数据可以使

用时$组件轨迹可以通过分析工具获得$而测试覆盖工

具用来获得一系列执行轨迹和变迁弧的频数%需要说

明的是$每个变迁的概率必须包含轨迹的重复次数%

H@$
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配置状态的可靠性

两个服务的交互的特点包含如下
!

个属性!伙

伴链接&端口类型以及操作%服务组合的后期绑定可

以通过将服务的结束点分配给伙伴链接而获得%如

果将服务看作是组件$则可以定义包含这
!

个属性

的端口$如此对服务组合的测试实际上就是对端口

交互的测试%于是$服务组合的可靠性依赖于端口的

交互行为$或者端口可靠性%状态的可靠性可以通过

下述方法进行计算%假设某个状态关联了端口集
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Q#
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Q$
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Q!

#%在测试阶段可以获得端口
Q#

$

Q$

$

Q!

的

失效$所有这些失效合在一起就是该状态的失效%这

也是和传统的状态的可靠性计算方法的不同之处%注

意$本文考虑的是一个状态对应一个来自不同组件的

端口的组合'如果一个状态有好几个不同的端口组

合$则可用隐式
N,*e(:

链计算系统的可靠性%

获取失效数据的方法之一是监测每个端口中变

量的所有值$并判断这些值是否在预期的范围内%另

一种方法是利用程序不变量$而程序不变量可以用

A,3e(+

工具获得$于是每个端口中0不好1的不变量

就可以当作失效数据(

#"

)

%

U
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实例分析

本文通过一个在线购物系统的例子来介绍所提

出模型的使用%虽然该系统是一个简化的版本$但是
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它还是包含了如下结构!序列化&选择&循环和并行%
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用卡支付成功$系统发送运输数据给运输服务提
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本文提出了一种新的计算面向服务系统的可靠

性方法%利用面向服务组件的架构$构建了
N,*e(:

可靠性模型$它可在测试阶段重新配置%该方法的

优点在于无需假设组件的失效是独立的%其次$考

虑失效数据的获得$所提方法和已有方法是一个均

衡过程%对于已有的基于组件的可靠性模型$因为

失效数据来自组件$所以容易测试$但是无法反应内

部的错误$因为对于一个输入$只有一个输出'对于

本文提出的模型$失效数据来自端口$故能反应系统

内部错误信息$但是需要增加额外的测试工作%
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