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要!失效数据常被用于评估软件的质量'监测和预测软件的运行情况#不同的测试方法对失效数据的影响

是研究的重点%采用随机测试'分支覆盖测试和分块覆盖测试这
!

种不同的测试方法选取测试用例集#运用
V,3d(+

动态地获取程序不变量#再从这些不变量中提取失效数据#比较分析哪种方法可以获取更多的失效数据%通过实验

得出结论&在
!

种测试方法中#随机测试方法可以获得更多的失效数据%

关键词!失效数据$测试方法$随机测试$测试用例集$程序不变量

中图分类号!
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文献标志码!
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引
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言

软件测试是证明一个软件实现预期目标的最常

用方法$其主要的目标有两个$一是对质量或可接受

性做出评判$二是发现存在的问题%它利用测试用

例来操作软件&

"7$

'

$通过测试比较实际输出结果与期

望输出结果$从而得到失效数据%在实际的测试中$

由于成本的限制$不可能用太多的测试用例对软件

进行测试$这就需要采取有效的测试方法$用最少的

测试用例发现最多的软件缺陷%目前$软件的测试

方法有很多种$不同的方法有不同的特点$有各自的

优缺点%在本文中$随机测试方法可以节约成本$但

是所选测试用例集不能完全地覆盖程序*分支覆盖

测试方法的测试用例集可以覆盖程序的每一个分

支$分块覆盖测试方法的测试用例集可以覆盖程序

的每个出口和入口$通过这两种方法可以有目的的

选取测试用例$使得每个测试用例对程序的覆盖范

围都不一样$这样就可以认为测试用例集中每个测试

用例都是有效的$而两者的区别在于选取测试用例时

前一个测试用例对后一个测试用例的影响不同%

通常情况下$通过测试得到的失效数据是静态

的$不能把握软件的整体行为$只能获得软件的部分

行为%当测试方法不同或者测试用例集不同时$获

得的失效数据就会不一样$为软件质量的评估"如软

件可靠性的评估#增添了复杂性&

!

'

%正如
U01+`

O

等&

#

'提到的$当用不同的测试方法选取测试用例

时$得到了不同的失效数据%软件质量的评估一直

是软件用户和软件开发人员都十分关心的问题$如

何能更准确地评估软件的质量好坏$与软件测试有

着密切的关系$而失效数据是软件测试的产物之一%

因为不同的测试方法只能得到程序的不同行

为$这些行为之间可能有交叉$但是也有不同的方

面%实际上一个软件写好后$它的内部缺陷是固定

了的$不会因为测试方法的不同而改变$不同测试方

法只能从不同的角度来揭示软件对不同环境的反

应%希望能得到某些测试数据可以反映程序的整体

行为$进而提出以下方法!选取任一个测试方法$运

行测试用例$得到程序不变量$提取失效数据$因为

不变量是指程序在运行时保持不变的属性的量$刻

画了程序的动态性质$体现了软件的整体行为%这

样可以更准确地反应程序的内部行为$从程序的内

部行为这一层次去评估它的质量%
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程序不变量

程序不变量常被用于追踪软件缺陷&

B

'

(硬件错

误&

C

'和软件评估&

&

'

%如
P31<*,+<)(+(T

等&

E

'通过

程序不变量来监测和预测在线软件可靠性%程序

不变量揭示了程序在运行过程中保持不变的状

态$这些状态对软件的发展(测试和维护有重要的

意义%
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!

如何获取程序不变量

目前有很多种提取程序不变量的工具$常用的

有
V,3d(+

&

&

'和
V_V9UF

&

B

'

%本文采用
V,3d(+

作为

提取不变量的工具%

V,3d(+

作为动态不变量提取工具$利用程序执

行来发现可能的不变式&

D7"%

'

%它通过修改目标程序

来跟踪感兴趣的域$通过一组测试套件来运行修改

以后的程序$从而利用跟踪得来的结果推导不变式%

这些推导出来的不变式也可以作为形式化的规格说

明插入到代码中作为注释$帮助提高程序的可理

解性%

下面通过一个计算器例子"图
"

#来说明如何得

到程序不变量%

,

#生成测试用例集%用原先已有的测试用例

生成技术&

"%

'来生成一个测试用例集$该技术将输

入域分成若干个等价类$再从每一个等价类中选

取测试用例%为了更好的提取不变量$还采用
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N
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&
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'提出的方法进一步提炼测试用例集%

在计算器例子中$测试用例集包括
E%

个测试

用例%
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计算器例子

J

#定义不变量类型%

V,3d(+

不变量类型有

很多种$如常数
=\.

(非零值
=

,

%

(取值范围
.

$

=

$

?

(线性关系
F

\.=f?

(大小关系
=

$

F

(函数

关系
=\

O

2

"

F

#(包含关系
=

-

F

等$其中
.

$

?

是常

数$

=

$

F

是变量%如果还需要更多的不变量类

型$可以自定义%
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#运行程序和测试用例得到轨迹文件%

I

#得到程序不变量%在该例子中得到的不

变量如图
$

%通过上述例子得到
"$

个程序不变

量$例如第二个不变量8
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"1-V'V

&'#9是指数组
?

的长度等于数组
V

的长

度$第五个不变量
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指参数
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值不能为空%
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通过原程序得到的不变量

"@$
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如何得到不正确的不变量

本节描述如何得到不正确的程序不变量$即

失效数据%所谓不正确的不变量指的是实际输出

与期望输出不同的不变量%原程序
U"

改为程序

U$

$如图
!

所示$即将
NU7""/2?

&'

\2;QNU7""/2

&
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'中的
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9的位置%

得到新的不变量集
8$

$如图
#

%通过对比发现
"
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!

#(

#

#(

B

#(

&
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""
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#与图
$

中一样$而
$
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#却发生了变化%如原先的
$
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V->;
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&'#$意为数组
?

的长度

等于数组
V

的长度$而改变后的是
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"
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&'#

A"\\V->;
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"1-V'V

&'#$意为数组
?

的长度减
"

才

等于数组
V

的长度%这样$就认为
$
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修改后程序
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通过程序
U$

得到的程序不变量

'

!

实验设置

$@"

!

实验来源

采用的实验程序来源于
<015(.<Z,*17,*<3.,6<

_+.*,;<*)6<)*1T1

N

(;3<(*

=

&

"$

'

%

801531G1+;;1<

包

含
&

个
U

程序$如表
"

$它们常用于错误定位和软件

可靠性计算%

表
"

描述了实验所需要的
&

个程序%第一列是

程序名称%第二列是该程序的错误版本$每个错误

版本只包含一个错误$而在本实验中$需要把所有的

错误整合在一起$构成一个包含多个错误的版本%

第三列是每个程序包含的测试用例个数%第四列是

程序的描述$即主要实现的功能%

表
!

!

+43731993,

程序 错误版本 测试用例 描述

N

*3+<

+

<(d1+; & #"!%

词汇分析

P*3+<

+

<(d1+;$ "% #""B

词汇分析

T1

N

-,61 !$ BB#$

模式识别

5601I)-1 D $CB%

模式识别

;601I)-1$ "% $&"%

模式识别

86,; #" "C%E

高度分析

<(<

+

3+.( $! "%B$

信息度量

$@$

!

测试方法

测试方法有很多种$从
!

种不同角度分类为&

"!

'

%

,

#从是否需要执行被测软件的角度可以分为

静态测试和动态测试%

静态测试方法是不利用计算机运行被测程序$

而通过其他手段达到测试目的的方法%相反$动态

测试方法是指计算机真正运行被测程序的方法$需

要输入测试用例$判断输出结果是否满足要求$以此

来预测程序的可靠性(正确性及有效性%

J

#从软件测试用例设计方法的角度可以分为

黑盒测试和白盒测试%

黑盒测试方法是一种从用户角度出发的测试$

也称其为功能测试%当用这种方法测试时$被测程

序就相当于一个黑盒$忽略了程序内部的结构$只需

要关心程序的输入和输出之间的关系即可%白盒测

试方法是基于程序内部的结构来测试的$检查内部

的操作是否按照规定执行$软件的各个部分能否得

到充分的利用%

6

#从软件测试的策略和过程的角度可以分为

单元测试(集成测试(确认测试(系统测试和验收

测试%

单元测试是软件测试的最小的单位$它是针对

系统每个单元的测试%它确保每个模块能够正常的

工作%集成测试是对已测试过的模块进行组装$其

目的主要是检验程序的结构问题%确认测试是检验

开发的软件是否满足所有需求和所有功能的最后的

手段%系统测试是检测软件与系统其它部分的协调

性%验收测试主要从用户的角度着手$是保证产品

质量的最后一关%

本文采用
!

种不同的测试方法从测试用例集中

选取测试用例$这
!

种方法分别是!随机测试方法(

基于分块覆盖的测试方法和基于分支覆盖的测试

方法%

随机测试&

"#

'即从程序的输入域中随机的选取

一个测试用例%每一个测试用例都有其被选中的概

率%在实验中$根据预先定义的发生概论$从程序的

"!#

第
#
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规格说明书中随机的选取至少一个功能进行随机测

试以及随机的选取一个合适的测试用例来对这个说

明书进行测试%

只有一个入口和一个出口的顺序语句称为一个

块&

#

'

%分块覆盖测试方法要求至少有一个测试用例

覆盖一个块和所有的测试用例要覆盖所有的程序

块%首先根据程序的规格说明书构建一个测试用例

集
U

$如果测试用例集
U

不能覆盖所有的块$那么选

取至少一个未被覆盖的程序块来决定新的测试用例

集$然后重新执行新的测试用例集$直到所有的程序

块被覆盖%

按分支覆盖准则进行测试是指&

"B

'

$设计若干测

试用例$运行被测程序$使得程序中每个判断的取真

分支和取假分支至少经历一次$及判断的真假值均

曾被满足%在该试验中$采用
4

6(:

来得到程序的覆

盖信息&

"C

'

%

$

!

实验分析

通过
!

种不同的方法$选取测试用例集
8"

"随

机测试方法#(

8$

"基于分块覆盖测试方法#(

8!

"基

于分支覆盖测试方法#%分别运行正确版本程序
U

与
8"

(

U

与
8$

(

U

与
8!

得到程序不变量
8_"

(

8_$

和
8_!

$运行错误版本程序
b

与
8"

(

b

与
8$

(

b

与

8!

得到程序不变量
b_"

(

b_$

和
b_!

%比较
8_"

与

b_"

(

8_$

与
b_$

和
8_!

与
b_!

分别得到失效数据

b"

(

b$

和
b!

%

表
$

是
!

种方法得到的
&

个程序的不变量%

T,+I(G

表示随机选取测试用例得到的程序不变量$

表
'

!

$

种方法得到的失效数据与程序不变量

程序
T,+I(G

b" 8_" P1*61+<,

4

1

)

Y

W-(6d

b$ 8_$ P1*61+<,

4

1

)

Y

W*,+60

b! 8_! P1*61+<,

4

1

)

Y

N

*3+<

+

<(d1+; D&$ "CEB# B@&& DB" "C&%# B@CD D#& "C&!E B@CC

N

*3+<

+

<(d1+;$ "!$D "BD&" E@!$ "!%& "BEC# E@$# "!"B "B%$" E@&B

*1

N

-,61 $!"& "&BE! "!@"E $$C# "&#!E "$@DE $%"! "&!$E ""@C$

;601I)-1 "!&$ "!%$C "%@B! "!#$ "$#C% "%@&& D#& "!%C# &@$B

;601I)-1$ "B$E "#DE% "%@$% "#D& "#&!# "%@"C "$D# "#E&B E@&%

<6,; $"$# $%"#E "%@B# "DE! "DD#& D@D# "EC# $%"E! D@$C

<(<

+

3+.( "ECB "DC!& D@B% "&## "ED$! D@$$ "&$" "D%E# D@%$

W-(6d

表示基于分块覆盖选取测试用例得到的程序

不变量$

W*,+60

表示基于分支覆盖选取测试用例得

到的程序不变量%

@-

"

-\"

$

$

$

!

#表示失效数据$

%5-

"

-\"

$

$

$

!

#表示总的程序不变量$

P1*61+<,

4

1

表示

失效数据占总的程序不变量的百分比%

观察表
$

!

程序
N

*3+<

+

<(d1+;

!

B@&&Y

"

T,+I(G

#

%

B@CDY

"

W-(6d

#

%

B@CCY

"

W*,+60

#*

程序
N

*3+<

+

<(d1+;$

!

E@&BY

"

W*,+60

#

%

E@!$Y

"

T,+I(G

#

%

E@$#Y

"

W-(6d

#*

程序
*1

N

-,61

!

"!@"EY

"

T,+I(G

#

%

"$@DEY

"

W-(6d

#

%

""@C$Y

"

W*,+60

#*

程序
;601I)-1

!

"%@&&Y

"

W-(6d

#

%

"%@B!Y

"

T,+I(G

#

%

&@$BY

"

W*,+60

#*

程序
;601I)-1$

!

"%@$%Y

"

T,+I(G

#

%

"%@"CY

"

W-(6d

#

%

E@&%Y

"

W*,+60

#*

程序
<6,;

!

"%@B#Y

"

T,+I(G

#

%

D@D#Y

"

W-(6d

#

%

D@$CY

"

W*,+60

#*

程序
<(<

+

3+.(

!

D@B%Y

"

T,+I(G

#

%

D@$$Y

"

W-(6d

#

%

D@%$Y

"

W*,+60

#%

在上述结论中$除了
N

*3+<

+

<(d1+;$

和
;601I)-1

的结论外$其余的均表明随机测试方法可以选取较

多的失效数据%而在
N

*3+<

+

<(d1+;$

的结论中$

!

种

方法得到的失效数据占比相差较少$在
;601I)-1

的

结论中$随机和分块覆盖方法可以得到比分支覆盖

较多的失效数据占比%另外$通过计算
!

种方法发

现失效数据百分比的期望
*,+I(G

是
D@&$Y

(

W-(6d

是
D@B&Y

和
W*,+60

是
E@CY

%这样$可以得出结

论$通过随机选取测试用例的方法会得到较多的失

效数据%

)

!

结
!

论

本文从程序不变量的角度来评价软件测试方

法%通过实验说明随机测试能够提取更多的失效数

据%从程序不变量的角度来分析不同的测试方法对

失效数据的影响$可用于错误定位的研究$有利于评

估软件的质量好坏$可以更准确的监测和评估软件

的运行情况%实验中用到的程序属于序列化程序$

在程序运行的某个时间点只可能有一个
W9e

出

现$静态失效数据和动态失效数据都可能揭示该

W9e

%对于并发性程序$在同一个时间点有可能同

时出现两个或者多个
W9e

$而静态的失效数据最多

$!#
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浙
!
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!
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!

工
!

大
!

学
!

学
!
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卷



揭示其中的一个
W9e

$本文提出的方法有可能揭示

两个或者多个
W9e

%所以接下来的工作是!

,

#验

证该方法是否适用于并发程序*

J

#去掉不正确的不

变量之间的相关性$分析测试方法对失效数据的影

响*

6

#比较更多的测试方法$分析不同测试方法对

软件失效数据的影响*

I

#利用本实验得到的失效数

据去评估软件的质量%
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