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!

要!访问控制是保证信息机密性和完整性的关键%针对微软的云平台)))

2̀*]'Q:KI()0

平台#着重研究

其具有存储功能服务的访问控制技术#其中具有存储功能的服务包括
2̀*]'Q:KI()0

的
4;')+

3

040)9250

和数据库

4[O\+;+Z+:0

#从用户验证和授权两个过程对这两种存储服务的访问控制技术进行分析探讨%最后根据这两种服务

的存储特点#以基于
2̀*]'Q:KI()0

的门禁管理系统为例#给出系统在
2̀*]'Q:KI()0

平台的安全存储的部署方

案#保证系统的安全性和灵活性%

关键词!

2̀*]'Q:KI()0

平台&访问控制技术&云计算

中图分类号!

7a!FF

!!!

文献标志码!

K

(

!

引
!

言

目前$微软&谷歌&亚马逊和
PUN

等
P7

业巨头

都建立了云计算平台$随着云计算及应用范围的不

断扩大$信息安全问题已成为制约云平台快速发展

和推广的重要因素之一%

2̀*]'Q:KI()0

平台是

微软于
#$$E

年发布的云计算平台$它也可以通过

P*;0)*0;

为在其他地方运行的应用程序提供服务$

可以直接运行应用程序$并保证性能不降低'

"6!

(

%该

平台提供的服务主要有
2̀*]'Q:KI()0

&

4[O

\+;+Z+:0

和
K

__

T+Z)25

$其中
2̀*]'Q:KI()0

的

4;')+

3

040)9250

和
4[O\+;+Z+:0

具有数据存储功

能%目前为止$

2̀*]'Q:KI()0

刚刚落户中国$实

际应用还处于初级阶段$如何充分利用
2̀*]'Q:

KI()0

平台数据存储的安全控制技术$以保证系统

开发的安全性和灵活性值得深入研究'

%6B

(

%

访问控制作为一种重要的信息安全技术$是保

证云平台的信息机密性和完整性的关键技术'

A

(

%访

问控制过程大致可以分为验证和授权两个过程%本

文在明确区分验证和授权两个过程的基础上$着重

研究
2̀*]'Q:KI()0

平台数据存储功能服务的访

问控制技术$旨在提供应用程序以最小权限运行的

设计指导$提高系统的安全性和访问灵活性%

!

!

在
\148/A93HP=,:./=7

5

,:,=Z1-,

中的

访问控制

"?"

!

2̀*]'Q:KI()04;')+

3

040)9250

4;')+

3

040)9250

由
2̀*]'Q:KI()0

提供$具有

数据存储功能%它主要开放
U,'Z

&

7+Z,0

和
[(0(0

!

种存储方式$分别存储非结构化数据"如文档&图

片和影像等#&结构化数据"订单信息或用户注册信

息等#和用于应用程序不同模块之间异步通信机制$

以此满足用户不同数据存储需求'

C

(

%

4;')+

3

040)9250

支持访问协议
J77a

*

J77a4

$

使用单一的
8MO

作为访问入口%服务接口使用

MG47

接口和
2̀*]'Q:KI()04\X

类库$其中
MG47

是一种针对网络应用的设计和开发方式$可以降低开

发的复杂性$提高系统的可伸缩性)

2̀*]'Q:KI()0

4\X

类库是
MG47

接口的封装$由微软专门为
?=G7

平台开发人员提供$使
?=G7

平台开发相较于
aJa

*



&+9+

*

a0),

*

M(Z

<

等其他平台难度降低%

"?#

!

基于密钥的身份验证

4;')+

3

040)9250

采用访问密钥这种安全性较高

的验证方式%

4;')+

3

040)9250

端与客户端使用相同

的访问密钥$并采用相同方式利用
JNKD64JK#BA

加密算法对数据请求进行数字签名$最后
4;')+

3

0

40)9250

端通过判断生成的数字签名与客户端的是

否相同达到验证目的%用户请求访问
4;')+

3

0

40)9250

时验证过程如图
"

所示%

图
"

!

4;')+

3

040)9250

使用访问密钥进行身份验证的流程

"?!

!

授权方式

4;')+

3

040)9250

有两种访问角色$一种是拥有

账户名称和密钥的所有者$另一种是匿名者$其中所

有者可以通过访问密钥获得
4;')+

3

040)9250

的完全

访问权%所以下面的权限设置针对匿名用户$内容

包含增加&删除&修改和查询的操作权限%

4;')+

3

040)9250

中
7+Z,0

和
[(0(0

不允许匿名

用户访问$

U,'Z

的授权方式比较灵活%

U,'Z

采用两

层的方式组织存储$外层是
U,'Z

容器$里层是一组

U,'Z

对象%

U,'Z

容器本身可以作为访问控制单元

进行权限设置$也可以对其进一步设置访问控制策

略"

4/+)0]K550::a',25

<

#实现对
U,'Z

对象的访问

权限设置%通过设置
4/+)0]K550::a',25

<

的
4;+);

72H0

&

Ĝ

_

2)

<

72H0

和
a0)H2::2'*:

"包括
M0+]

&

)̀2;0

&

\0,0;0

&

O2:;

和
='*0

#生成共享访问签名

"

4/+)0]K550::42

3

*+;()0:8MO

#%使用
4/+)0]

K550::42

3

*+;()0:8MO

访问
U,'Z

对象可以授权匿

名用户而不用公开密钥或者将
U,'Z

容器设置为允

许匿名用户$从而实现匿名用户安全访问%

'

!

在
:QMI7.7B79,

中的访问控制技术

#?"

!

4[O\+;+Z+:0

2̀*]'Q:KI()0

虽有
4;')+

3

040)9250

用于存

储$但
4;')+

3

040)9250

并非关系型数据库$无
&VP=

等常用功能$并且其采用分布式海量数据存储法$在

处理复杂应用时$无法用规范化机制过滤重复数据$

大量数据在应用程序与
4;')+

3

040)9250

之间的不断

传输和计算将花费大量时间%鉴于此$微软提供

4[O\+;+Z+:0

"旧称为
4[OKI()0

#开发和部署关

系型数据库%

4[O\+;+Z+:0

的高扩展性和高可用

性使用户可以轻松扩展解决方案和无需备份及容灾

处理$并且使用通用的通信协议
7\4

$支持
K\V?

=G7

&

V\UD

&

&\UD

和
4[O40)90)

客户端类库$使

得用户可以利用
7)+*:+5;64[O

和
4[O40)90)

工具

管理数据库$从而降低开发难度'

E

(

%

#?#

!

防火墙
e4[O

身份验证模式

4[O\+;+Z+:0

采用防火墙
e4[O

身份验证模

式验证客户端$确保每个连接到
4[O\+;+Z+:0

的

请求都通过验证%其中防火墙验证客户端计算机的

Pa

地址是否在防火墙指定的允许计算机连接范围

以内$

4[O

身份验证客户端用户的账户和密码与

:

<

:?:

h

,

6

,'

3

2*:

"必须连接到
N+:;0)

数据库#中的清

单是否匹配$只有两种验证都成功$

4[O\+;+Z+:0

才接受访问请求$验证过程如图
#

所示%

图
#

!

4[O\+;+Z+:0

用户验证流程

#?!

!

基于角色的授权方式

4[O\+;+Z+:0

在防火墙规则中设置允许访问

的
Pa

地址范围后$通过采用基于角色的方式授予用

户访问权限$授权内容包括对数据库和登录名增加&

删除&修改的操作权限%

4[O\+;+Z+:0

通过分配权

限给角色$再将角色赋给用户完成对用户的授权$提

供的安全角色有两个!

,'

3

2*H+*+

3

0)

和
]ZH+*+

3

0)

$

分别授权用户对登录名和数据库的操作权限%在

4[O\+;+Z+:0

服务申请验证配置后$用户会拥有一

个
4[O\+;+Z+:0

服务器&一个
H+:;0)

数据库和一

个
40)90)6,090)a)2*52

_

+,O'

3

2*

登录名$

40)90)6,06
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90)a)2*52

_

+,O'

3

2*

登录名类似于
4[O40)90)

实例

的服务器级别的
:+

$拥有对数据库管理的权限$

H+:;0)

数据库负责跟踪创建数据库或其他登录名$

对登录名或数据库的操作必须先连接到
H+:;0)

数

据库%

$

!

系统在
\148/A93HP=,

平台的安全部署

方案

!!

由于门禁管理系统对信息存储和传输的安全要

求较高$所以本文以基于云的门禁管理系统为例$设

计在
2̀*]'Q:KI()0

平台上系统的安全部署方案$

通过充分利用
2̀*]'Q:KI()0

平台提供的权限设

置来有效提高系统安全性和灵活性%

在门禁管理系统中$数据主要包括用户信息&门

禁机管理信息&刷卡记录&卡片信息&文件管理等%

通过分析存储信息是否需要
&VP=

等复杂操作$决

定使用
4[O\+;+Z+:0

存储用户信息&门禁机管理

信息&刷卡记录&卡片信息等$使用
4;')+

3

040)9250

中
U,'Z

存储文件管理"包括对门禁机版本文件&声

音文件信息的管理#%下面讨论对它们的安全权限

进行设置的问题%

!?"

!

4[O\+;+Z+:0

设置

使用
4[O\+;+Z+:0

最常采用的方式是使用本

地
4[O40)90)

设计数据库后$再上传云端%本案例

采用这种方式$首先使用本地
4[O40)90)#$$EM#

设计出数据库
K550::N+*0

3

0H0*;

$然后配置数据

库在云的端运行环境$包括创建
4[O

服务器&数据

库和进行防火墙设置$设置防火墙如图
!

所示$最后

将本地
4[O40)90)#$$EM#

上的数据库生成的脚本

上传到
2̀*]'Q:KI()0

平台$上传云端后数据库

K550::N+*0

3

0H0*;

如图
%

所示%

4[O\+;+Z+:0

采用基于角色授权方式$下面的代

码创建一个登录名为
H

<

,'

3

2*

和用户名为
H

<

,

3

8:0)

的

数据库用户$通过赋予用户角色$该用户具有创建数据

库或其他登录名的权限"连接到
H+:;0)

数据库#%

图
!

!

防火墙设置

图
%

!

云上数据库
K550::N+*0

3

0H0*;

DMGK7GOVLP=H

<

,'

3

2* P̀7J

_

+::Q')]R

>"

H

<

,'

3

2*

_

+::Q')]

%>

)+创建登录名
H

<

,'

3

2*

DMGK7G 84GM H

<

,

3

8:0)TMVN OVLP=

H

<

,'

3

2*

)+创建用户名
,'

3

2*8:0)

GcGD :

_

6

+]])',0H0HZ0)

>

]ZH+*+

3

0)

>

$

>

H

<

,

3

8:0)

>

)+

,'

3

2*"8:0)

被赋予
]ZH+*+

3

0)

角色

GcGD :

_

6

+]])',0H0HZ0)

>

,'

3

2*H+*+

3

0)

>

$

>

H

<

,

3

8:0)

>

)+

,'

3

2*"8:0)

被 赋 予
,'

3

2*H+*+

3

0)

角色

数据库连接字符串在数据库创建完后获得$

用户使用连接字符串创建连接信息$在用户应用

程序配置文件
0̀Z?5'*-2

3

中的连接信息设置如

下!

"

5'**05;2'*4;)2*

3

:

%

"

+]]*+H0Rn,'5+,K550::N+*+

3

0H0*;D'*6

*05;2'*4;)2*

3

n5'**05;2'*4;)2*

3

Rn\+;+4'()50R

&K=G@aD

?

4[OGcaMG44

)

P*2;2+,D+;+,'

3

RK56

50::N+*+

3

0H0*;

)

P*;0

3

)+;0]405()2;

<

R7)(0n

_

)'6

92]0)=+H0Rn4

<

:;0H?\+;+?4

h

,D,20*;n

*

%

"

+]]*+H0RnK550:: N+*+

3

0H0*;D'**056

;2'*4;)2*

3

n 5'**05;2'*4;)2*

3

Rn40)90)R;5

_

!

)5B2"5/E$W?]+;+Z+:0?Q2*]'Q:?*0;

$

"%!!

)

\+;+Z+:0

R K550::N+*+

3

0H0*;

)

8:0) P\ R *

1

)-2:/

!

)5B2"5/E$W

)

a+::Q')]RJG.P#

_

2*

3

I2

)

7)(:;0]

6

D'**05;2'*RT+,:0

)

G*5)

<_

;R7)(0

)

D'**05;2'*

72H0'(;R!$n

_

)'92]0)=+H0Rn4

<

:;0H?\+;+?4

h

,

D,20*;n

*

%

"

*

5'**05;2'*4;)2*

3

:

%

其中$字符串2

,'5+,K550::N+*+

3

0H0*;D'**056

;2'*4;)2*

3

3用于访问本地数据库$字符串2

K550::

N+*+

3

0H0*;D'**05;2'*4;)2*

3

3用于访问上传到云

端的数据库$应用程序使用
OP=[7V4[O

实体访

问数据库时$可以根据需要在属性连接中设置相应

字符串%
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第
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存储服务设置

本案例利用
U,'Z

存储作为文件存储器$文件管

理界面如图
B

所示%使用
U,'Z

开发$首先需要用户

申请
4;')+

3

040)9250

获得主密钥和辅助密钥两个访

问密钥$这两个密钥功能相同$之所以有两个是出于

安全和减少不必要宕机时间考虑的!通常情况下用

户使用主密钥$主密钥泄露时可以在最短时间内使

主密钥失效并启用辅助密钥$在此过程中$用户无需

修改程序代码$只需更新服务配置文件$不会产生宕

机时间%用户获得的两个访问密钥如图
A

所示%最

图
B

!

文件管理界面

图
A

!

访问密钥图

后使用获得的访问密钥创建存储服务的连接信息$

通过连接信息访问存储服务$配置文件中设置片段

如下!

"

D'*-2

3

()+;2'*40;;2*

3

:

%

??????

"

40;;2*

3

*+H0RnK550::T2,0\+;+4'()50?D'**056

;2'*4;)2*

3

n9+,(0Rn\0-+(,;G*]

_

'2*;:a)';'5',R/;;

_

:

)

K55'(*;=+H0R+550:::H

3

:;')+

3

0

)

K55'(*;X0

<

R(HU6

9bHT

h

&&I

11

?=];)J#

<

]&A(.)

<

4EM,T8,)̀,

3

H*IC+$]

*

OT#a#([RRn

*

%

"

*

D'*-2

3

()+;2'*40;;2*

3

:

%

对于匿名用户对文件管理的操作权限"增&删&

读&改#的分配$可以通过共享访问签名实现%下面

代码是使用共享访问控制对容器访问控制策略的设

置$匿名用户只具有读取文件的权限$并且有效时间

是
"]

!

U,'ZD'*;+2*0)a0)H2::2'*:

!

Z,'Za0)H2::2'*

R*0QU,'ZD'*;+2*0)a0)H2::2'*:

"#)

Z,'Za0)H2::2'*?a(Z,25K550::RU,'ZD'*;+2*6

0)a(Z,25K550::7

<_

0?D'*;+2*0)

)

Z,'Za0)H2::2'*?4/+)0]K550::a',2520:?K]]

"

nK56

50::T2,072H0a',25

<

n

$

*0Q4/+)0]K550::a',25

<

"#

.

a0)H2::2'*:R4/+)0]K550::a0)H2::2'*:?O2:;

$

4/+)0]K550::a0)H2::2'*:?M0+]

$

4/+)0]K550::4;+);72H0R\+;072H0?='Q

$

4/+)0]K550::Ĝ
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