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摘

 

要

:

提出一种基于音频特征值的零水印广告监播算法

。

在一定帧长下

,

经过

DA

/

AD

转换

、

MP3

压缩等攻

击后的音频与原始音频波形的相似度很高

,

而经过小波变换后的音频最低频部分又是音频中能量最集中

、

最稳定的

部分

。

基于以上特点

,

算法首先对原始音频进行三级小波变换

,

并提取出最低频部分

。

对最低频部分进行相应的转

换

,

然后按一定帧长分段后保存为音频特征值

。

在实际的监播中

,

通过计算播出后音频的特征值与原始音频特征值

的相似度值进行自适应判断来完成音频的同步和监播

。

本算法不需要在音频中嵌入任何水印

,

避免了复杂的水印

嵌入和提取过程

,

对广告音频本身的品质没有任何影响

。

实验结果表明

:

该算法可以在

DA

/

AD

转换

、

MP3

压缩等

攻击下有效地完成广告监播

,

具有很好的鲁棒性

。
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引

 

言

广告是人们最常见

、

也是运用最广泛的媒介形式

。

广播电视中会出现广告少播

、

广告不能按约定的数量

播放等各种问题

,

所以对广告播出过程进行实时的不间断的监控

,

是保证广告准确播出的必要手段

。

而这些

问题单纯靠人工来监控不但费时

、

费力

,

效果也不理想

。

当前基于音频的广告监播算法可以分为两类

:

时域算法和频域算法

。

时域的典型算法有文献

[

1

]

提出的

LSB

算法和文献

[

2

]

提出的回声隐藏算法

,

以及文献

[

3

]

提出的时域能量算法等

。

这些算法的优点是简单易

行

,

工作量小

,

缺点是鲁棒性差

,

无法满足正常广告监播的需要

。

频域的典型算法有文献

[

4

]

提出的离散傅立

叶变换

DFT

和文献

[

5-6

]

提出的离散余弦变换

DCT

以及文献

[

7

]

提出的离散小波变换等

。

这些算法都是通

过改变其频域的系数来嵌人秘密信息

,

具有较好的鲁棒性

。

鲁棒的音频信息隐藏算法是广告监播技术中的

一个研究热点和难点

,

它要求在诸如

DA

/

AD

转换

、

噪声

、

低通滤波

、

重采样

、

MP3

压缩等各种攻击下

,

能够

有效地完成广告监播工作

。

现在的鲁棒算法一般只能抵抗其中的几种攻击

,

特别是在抵抗

DA

/

AD

转换和

MP3

压缩方面

,

发表的论文很少

,

能同时抵抗这两种攻击的算法就更少了

。

本文经过大量实验分析

,

发现经过

DA

/

AD

转换

、

MP3

压缩

、

低通滤波等处理以后的音频频域波形与原

始音频频域波形也具有很高的相似性

,

在总结上述算法的优缺点的同时并结合现实中广告监播的需求

,

提出

了一种全新的零水印广告监播算法

。

该算法的主要优点是

:

摒弃了以往复杂的水印嵌人和提取过程

,

实现了

零水印监播

;

在提取特征值时对音频本身没有任何影响

,

工作量小

,

能够满足长时间的

、

高强度的广告监播要

求

;

使用音频中稳定的最低频部分作为特征值进行广告监播

,

提高了算法的鲁棒性

;

在进行音频的同步和监

播时

,

通过计算播出后音频特征值与原始音频特征值的相似度值进行自适应判断

,

大大提高了广告监播的准

确度

;

可以在

DA

/

AD

转换

、

MP3

压缩等攻击下有效的完成广告监播

。
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零水印广告监播算法

零水印是指不修改原始数据的信息

,

通过利用原始数据的重要特征来构造一个水印

。

零水印方法是一

种新的数字水印方法

,

很好地解决了不可见水印的不可感知和鲁棒性之间的矛盾

。

本文所提出的一种零水

印广告监播算法是将某套节目中出现的某广告的音频特征信息提取出来

,

制作为该广告的音频特征值

(

音频

特征水印

),

以该特征值为依据对后续广告音频进行连续自动识别

,

并将识别出的广告记录到数据库中

,

从而

实现广告自动化监播过程

。

以往的大部分算法之所以很难有效抵抗

DA

/

AD

转换

、

MP3

压缩

,

因为它们研

究的重点是水印的有效嵌人与有效提取

,

但嵌人的水印在经

DA

/

AD

转换或

MP3

压缩后很难保证其完整

性

,

因此也就无法有效而又完整地提取出水印信息

。

本文算法是以经过

DA

/

AD

转换

、

MP3

压缩等攻击后

的音频与原始音频波形的相似度很高为基础提出的

,

并使用音频中稳定的最低频部分做为特征值来完成广

告监播

,

所以可以有效抵抗

DA

/

AD

转换

、

MP3

压缩

。

监播算法主要步骤如下

。

a

)

特征水印获取

对原始广告音频进行三级小波变换

,

然后提取出最低频部分

。

假设最低频部分为

X

(

l

),

l=0

,

1

,…

L—

1

,

特征水印为

SY

(

l

),

l=0

,

1

,…

L—1

。

通过式

(

1

)

将最低频部分转换为特征水印

。

       

SY

(

l

)

=

1

,

ifX

(

l

)

>

0

0

,

ifX

(

l

)

≤

{

0

 

l=0

,

1

,…

L—1

(

1

)

图

1

 

零水印广告监播流程

b

)

广告音频的同步及监播

(

如图

1

所示

)

由文献

[

8

]

中的结论得知在时域中

,

音频在经过

DA

/

AD

转换后

,

帧长大于

1000

时相同音频的相似度值始终保

持在

0.8

附近

。

在经过

MP3

压缩后

,

帧长大于

1000

时相

同音频的相似度值始终保持在

0.99

以上

。

而在小波域中

,

通过大量的实验发现音频在经过

DA

/

AD

转换后

,

帧长大于

1500

时相同音频的相似度值始终保持在

0.9

以上

(

经

MP3

压缩后的相似度值更高

),

具有很好的鲁棒性

,

而不同音频

的相似度值始终保持在

0.5

左右

,

如图

2

和图

3

所示

。

同

时

,

经小波变换后音频的样本点是服从相同分布的独立随

机变量

,

由概率论的中心极限定理知道当最低频部分序列

长度足够大时

,

对应的相似值近似符合高斯分布

。

为了有效判断两音频是否是同一音频

,

本文设定一阀值

N

。

由上述可以得知

,

相同音频在经过

DA

/

AD

转换或

MP3

压缩后频域波形的相似度值始终保持在

0.9

以

上

,

而不同音频在经过

DA

/

AD

转换或

MP3

压缩后频域波形的相似度值始终保持在

0.5

左右

。

在实际应用

中

,

一般用期望加

5

倍的标准差作为阀值

N

的值

,

这样就可以根据不同的音频样本进行自适应的判断

,

如果

两段音频的相似度值大于

N

,

则认为二者为同一音频

,

否则二者不是同一音频

。

图

2

 

DA

/

AD

转换下不同帧长音频相似度值分布

   

图

3

 

DA

/

AD

转换下音频相似度值概率分布

因此在同步时

,

先获取原始广告音频和接收到广告音频的最低频部分

,

然后通过下式求两者最低频部分

开始一段的相似度值

M

。
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M

=

∑

L

1

n

1

=

1

a

(

n

1

)

b

(

n

1

)

∑

L

1

n

1

=

1

a

2

(

n

1

√
)

×

∑

L

1

n

1

=

1

b

2

(

n

1

√
)

(

2

)

式

(

2

)

中

,

M

为两音频的相似度值

,

a

(

n

l

)

和

b

(

n

l

)

分别代表原始广告音频和接收到广告音频的最低频部

分

。

因为广告监播不要求实时性

,

所以在实际的监播中我们截取接收到的音频中前

3s

的音频

,

并对其进行

三级小波变换得到其最低频部分

,

直接从该最低频部分的开始位置向后逐点地求所有的相似度值

M

,

然后

找出其中最大的相似度值

M

,

当最大的相似度值

M

大于阀值

N

时

,

则该最大值

M

所对应时域中的点就是

播出后广告音频的起始位置

,

进而完成音频的同步工作

。

同步完成后

,

便可获取到播出后广告音频的最低频部分

。

经式

(

1

)

转换后

,

对其和特征水印进行分段

,

然

后逐个求其与特征水印中对应段的相似度值

。

如果所有相似度值都大于阀值

N

,

则证明广告音频完整播出

了

。

如果相似度有小于阀值

N

的

,

则证明广告音频没有完整播出

。

2

 

实验与分析

实验中采用时长为

16s

、

抽样速率为

44.1kHz

、

16bit

量化的单声道

WAV

格式音频

。

为了模拟

DA

/

AD

转换攻击

,

在真实的环境中

,

把原始广告音频和其他若干音频循环播放

,

在抗

MP3

压缩攻击实验时

,

先

把

WAV

格式音频转换为

MP3

格式

。

然后通过无线调频发射机发送出去

,

在另一端用音频接收器接收并得

到转换后的音频

。

为了确保接收到的音频中能完整包含播出后的广告音频

,

应提前

2s

接收原始广告音频

,

然后在播出结束时再延时

2s

停止接收

。

2.1

 

抗

DA

/

AD

转换攻击实验

图

4

 

抗

DA

/

AD

转换攻击效果

先通过步骤

a

)

获取特征水印

。

然后通过步骤

b

)

完

成音频的同步和监播

。

实验中采用期望加

5

倍的标准

差来作为阀值

N

的值

,

在进行音频同步时

,

通过计算所

有

M

值的期望和标准差得到

N

的值为

0.9127

。

找出

M

的最大值为

0.9834

,

所以该

M

值所对应时域中的点

就是播出后音频的起始点

。

在同步后分别进行了完整

播出实验和不完整播出实验

。

如果原始广告音频完整

的播出了

,

则如图

4

(

a

)

所示

。

如果没有完全播出

,

本实

验中少播了最后的

1.5s

,

则如图

4

(

b

)

所示

。

由步骤

b

)

知

,

在判断广告音频是否完整播出时

,

要

求出播出后广告音频的最低频部分和特征水印中对应

每小段的相似度值

,

试验中把特征水印和广告音频的最

低频部分对应都分成

175

个小段

。

如果所有的

175

个

相似度值都大于阀值

N

,

则证明广告音频完整播出了

,

否则证明广告音频没有完整播出

。

试验中

,

在进行音

频同步和完整性判断时理论上准确度达

99.84%

,

对应的漏警率为

0.16%

。

2.2

 

抗

MP3

压缩攻击实验

先通过步骤

a

)

获取特征水印

。

然后通过步骤

b

)

完成音频的同步和监播

。

实验中依然采用期望加

5

倍

的标准差来作为阀值

N

的值

,

在进行音频同步时

,

通过计算所有

M

值的期望和标准差得到

N

的值为

0.9293

。

找出

M

的最大值为

0.9916

,

所以该

M

值所对应时域中的点就是播出后音频的起始点

。

在同步后

分别进行了完整播出实验和不完整播出实验

。

如果原始广告音频完整的播出了

,

则如图

5

(

a

)

所示

。

如果没

有完全播出

,

本实验中少播了最后的

1.5s

,

则如图

5

(

b

)

所示

。

由步骤

b

)

知

,

在判断广告音频是否完整播出时

,

要求出播出后广告音频的最低频部分和特征水印中对

应每小段的相似度值

,

试验中把广告音频的最低频部分和特征水印对应都分成

175

个小段

。

如果所有的

175

个相似度值都大于阀值

N

,

则证明广告音频完整播出了

,

否则证明广告音频没有完整播出

。

试验中

,

在
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进行音频同步和完整性判断时理论上准确度达

99.97%

,

对应的漏警率为

0.03%

。

为了检查在不同强度噪音环境下的监播效果

,

分别计算了信噪比为

50

、

45

、

40

、

35

、

30

、

25

、

20

、

15

、

10dB

情况下的广告识别准确度

,

如表

1

所示

。

图

5

 

抗

MP3

压缩攻击效果

  

表

1

 

不同强度噪音环境下的监播效果表

信噪比

/

dB

DA

/

AD

转换

准确度

/

%

漏警率

/

%

MP3

压缩

准确度

/

%

漏警率

/

%

50 99.84 0.16 99.97 0.03

45 99.84 0.16 99.97 0.03

40 99.84 0.16 99.97 0.03

35 99.84 0.16 99.97 0.03

30 99.82 0.18 99.97 0.03

25 99.82 0.18 99.97 0.03

20 99.81 0.19 99.95 0.05

15 99.81 0.19 99.95 0.05

10 99.80 0.20 99.93 0.07

结果无论是抗

DA

/

AD

转换攻击

,

还是抗

MP3

压缩攻击

,

理论上准确度都达到了

99.8%

以上

。

可见基

于零水印的广告监播算法具有很好的鲁棒性

。

3

 

结

 

论

本文以音频波形经过各种转换和攻击后仍保持很高的相似度为基础

,

设计一种以音频相似度值为判断

标准的零水印广告监播方法

。

实验结果表明

:

该方法不仅可以有效而精确地完成音频的同步工作

,

也可以有

效地判断广告是否完整的播出

。

本文的零水印广告监播方法不需要将水印直接嵌人到音频中

,

避免了复杂

的水印嵌人和提取过程

,

对广告音频本身的品质没有任何影响

,

且能抵抗住

MP3

解压缩和

DA

/

AD

转换

,

具

有很好的鲁棒性

。
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