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基于Arnold变换的网络安全态势感知扫描策略研究

岳　巍,张华熊
(浙江理工大学信息学院,杭州３１００１８)

　　摘　要:在网络安全态势感知报文总体收发速度不变的情况下,为降低对同一IP或连续IP地址段内目标的高

频、高强度的感知行为,提出了一个网络安全态势感知的优化策略,该策略在经典 Arnold置乱算法的基础上,结合公

网连续IP地址段的特点,利用广义 Arnold系数矩阵的灵活输出特性,对全网域IP地址进行混沌置乱的安全态势感

知.与主流的随机扫描、段内扫描策略的感知方式相比,该策略不仅提高了对网络安全态势的整体感知效率,而且

降低了对同一IP或连续IP地址段内目标的感知频率和强度.
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０　引　言

随着网络安全威胁变得日趋复杂,单一或独立

的网络安全防护措施无法从整体上对网络当前运行

状态和未知安全威胁作出有效的感知与预测.为增

强各种网络防护措施的关联性,对网络数据进行融

合分析和协同管理的网络安全态势感知(Network
securitysituationawareness)研究已成为新的研究

热点[１Ｇ３].当前提出的众多网络安全感知模型与方

法,基本概念均源于１９８８年Endsley提出的态势感

知模型概念[４],主要分为态势要素觉察、态势理解和

态势投射三个阶段.在这三个阶段中,完整的态势

要素觉察阶段需要获取特定的特征信息,此阶段主

要分为主动信息探知和被动融合分析[５Ｇ７].在主动

信息探知中,脆弱性扫描是最为常见的感知信息提

取手段,主要通过端口扫描获得目标主机的开放端

口、提供服务的状态、协议类型等状态信息来提取态

势信息,为下一阶段的态势信息融合做准备.比较

常用 的 脆 弱 性 扫 描 器 有 Nmap、Nessus、XＧscan、

Zmap和 Masscan等[８].
在网络安全态势感知系统中,为保证感知信息

的实效性,感知源会较为频繁地对目标进行脆弱性

扫描,而脆弱性扫描过程中扫描策略的选取关系着

感知信息获取的完整性、实效性等多项指标.脆弱

性扫描器中主流的扫描策略主要有随机性扫描策

略、IP地址段内扫描策略.因安全感知式的脆弱性

检测与具有入侵性质的扫描存在类似之处,而一般

同一机构下连续的IP地址段内主机或节点基本共

享一套检测机制,段内的集中突发式的脆弱性扫描

容易将具有积极反馈的感知信用连接行为判定为非

信用连接的异常行为类[９Ｇ１１],所以针对目前大规模

网络下高速的脆弱性检测感知探测行为,上述感知

策略存在各自的不足:随机性扫描策略存在重复扫

描、无法动态调整扫描范围等问题,影响整体的感知

效率;IP地址段内扫描策略存在易造成对目标的高

频扫描问题,影响后续获取感知信息的完整性.
为保留随机扫描策略输出的混沌特性与IP地

址段内扫描输出结果采样特性,同时弥补各自的不

足,本文在收发感知报文速率不变的情况下,提出了

一种利用(广义)Arnold变换进行脆弱性扫描的输

出策略.该策略不仅能提供易于动态调整的实时混

沌性输出,而且在避免对同一IP或连续IP地址段

内目标的高频感知行为的同时,降低了对目标的感

知强度.本文的研究可为大规模网络下高速的安全



态势感知探测提供了更为有效的脆弱性扫描策略.

１　策略构建

１．１　置乱模型

为避免对同一IP或连续IP地址段内目标的高

频感知行为,本文以连续IP地址段为感知收发单

位,进行段间置乱的感知报文收发.
对于一般的服务器等网络设备,其所占IP地址

资源有限,即连续IP地址首尾跳变间隔较小.而相

比于归属较为稳定且同一IP地址段首尾IP地址跳

变间隔较大、划分种类丰富多变的高校IP地址段,
后者更适宜作为感知收发单位的参考对象.

首先,本文把IP地址分为四个字段(以IPv４版

本为例),整体记为 A．B．C．D(IPv６可分为八个字

段,置乱原理与下文基本相同).表１仅显示数据库

(纯真IP数据库[１２])中提取的９２７个地址段中部分

高校IP地址段及其C字段宽度值.
表１　四省高校部分IP地址段及C字段宽度

四省高校 IP地址(段) C字段宽度

高校１
５８．２０６．１９２．０—５８．２０６．２２３．２５５ ３２
６０．１２．１４３．０—６０．１２．１４３．２５５ １

高校２
５８．１９５．２４８．０—５８．１９５．２５５．２５５ ８
２１０．３２．２４．０—２１０．３２．２７．２５５ ４

高校３
６０．１７６．３６．０—６０．１７６．４８．２５５ １３
６０．１７７．４９．０—６０．１７７．５１．２５５ ３

高校４
５９．６９．２０８．０—５９．６９．２２３．２５５ １６
１２５．４６．１７．０—１２５．４６．１７．１２７ １

高校５
１２２．２０６．１２８．０—１２２．２０６．１４３．２５５ １６

２１８．２８．３０．１９８ ０

高校６
１２５．４０．１３８．１０５ ０

２１１．８４．８０．０—２１１．８４．８７．２５５ ８

高校７
５９．６６．０．０—５９．６６．６３．２５５ ６４

１６６．１１１．２２８．０—１６６．１１１．２３１．２５５ ４

高校８
１１５．２７．０．０—１１５．２７．７０．２５５ ７１
１２４．１７．１７．０—１２４．１７．１８．２５５ ２

高校９
２０２．１０６．２２．０—２０２．１０６．２２．２５５ １

２０２．１１２．１１２．０—２０２．１１２．１２７．２５５ １６

高校１０
５９．７５．１２８．０—５９．７５．１３５．２５５ ８

１１１．１１５．６４．０—１１１．１１５．７９．２５５ １６

高校１１
４９．２０９．０．０—４９．２０９．１５．２５５ １６
６０．１３．１７７．０—６０．１３．１７７．２５５ １

高校１２
５９．７５．２２４．０—５９．７５．２３９．２５５ １６
５９．７５．２４２．０—５９．７５．２４７．２５５ ６

　　如表１示,所有IP地址段跳变间隔的阈值大小

均能用C字段宽度值表示.
其次,对９２７个IP地址段进行加权均值预处

理,来确定适宜IP地址段置乱的感知收发单位.本

文对IP地址段中 C 字段的加权预处理提出如下

定义:
定义１:在IP地址中,将C字段宽度值(即连续

IP地址段首尾跳变间隔)的阈值需大于等于R 的特

性称为IP地址置乱特性.
本文利用向上取整加权平均数计算公式(１)计

算C字段宽度值阈值的均值R:

R＝ ∑
n

i＝１
Xi×Ni

Ns

é

ë

ê
ê

ù

û

ú
ú

(１)

式(１)中:Xi 表示第i网段下 C字段宽度值,Ni 对

应Xi 下具有相同宽度值的字段个数,Ns 表示表内

所示所计算范围内网段的总个数.
对所有９２７个地址段使用式(１),向上取整得

R＝４.即需置乱后输出IP地址字段中C字段的阈

值大于等于４.

１．２　置乱算法

常用的置乱算法包括 Arnold变换、骑士巡游变

换、Hilbert曲线变换、幻方变换等[１３].上述变换多

用于二维的图像处理,由１．１节可知,本文将IP地

址分为四个维度,故需将 A、B、C、D 四个字段进行

分组预处理,即每组的一对值分别对应图像置乱中

的横纵坐标值.最后对两组结果组合输出IP地址.

１．２．１　广义 Arnold变换

广义的Arnold变换[１４]是在V．J．Arnold提出

的经典 Arnold变换基础上的改进,其变换矩阵定义

如下:

Xn＋１

Yn＋１
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êê

ù

û
úú＝

a b
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êê

ù

û
úú

Xn

Yn

é
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ù

û
úúmodN(N≥２),

其中:Xn、Yn 表示图像中的一个原坐标点;Xn＋１、Yn＋１

表示经一次矩阵变换后的坐标点;N 表示矩阵的阶

数;系数矩阵中a、b、c、d为正整数,需满足
a b
c d

＝

±１.本文记经典 Arnold 变换系数矩阵为 A＝
１ １
１ ２

é

ë
êê

ù

û
úú,广义 Arnold变换系数矩阵为G＝

a b
c d
é

ë
êê

ù

û
úú.

其中矩阵G 的一般性书写格式P＝
n mn＋１
１ m

é

ë
êê

ù

û
úú 或

P＝
mn＋１ n

m １
é

ë
êê

ù

û
úú,其中 m、n 为正整数.可知经典
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Arnold变换下任何置乱次数后的横纵坐标变化均

可由广义 Arnold的某一系数矩阵在O(１)时间复杂

度下实现.特别的,矩阵P＝
１ ２５６

R ＋１

１ ２５６
R
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或P＝

２５６
R ＋１ １

２５６
R １
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适用于R＝２n 且C字段数值变化为升

序的情况.降序需调整a、b、c、d位的正负号且行列

变化时取绝对值.
矩 阵 P 最 大 的 Lyapunov 指 数 λ ＝１＋

mn＋ (mn)２＋４mn
２ ＞１,即对于任何 m＞０,n＞０

的正整数映射总是混沌的.对系数矩阵为A 的典

型Arnold映射的Lyapunov指数分别为λ１＝３＋ ５
２ ＞

１、λ２＝３－ ５
２ ＜１,也称为混沌映射[１５].

相较于其他置乱算法的时间复杂度,广义Arnold
变换两个不同系数矩阵组合,不仅可按O(１)时间复

杂度实现典型 Arnold变换N 次置乱后反向映射的

取值效果,而且可灵活适应R 值的变化.置乱算法

在IP地址变换输出中的比较情况见表２.
表２　置乱算法比较

置乱方式 时间复杂度 空间复杂度 邻差L
骑士巡游 O(n) O(１) L≤２

Hilbert曲线变换 O log２
n
２( )( ) O(１) L≤３

幻方变换 O(n２) O(１) L＝１(多数)

普通/广义Arnold变换 O(n２)/O(１) O(１) １≤L≤２５５

　　表２中,邻差表示各置乱算法在初次置乱后矩阵

内原相邻自然数点对应的横纵坐标值的差值.其中幻

方变换在２５６阶矩阵下为双偶变换[１６],置乱后矩阵内

每行均有１２８对相邻自然序数对,故其邻差多数为１.
综上所述,(广义)Arnold变换在保证输出IP

地址序列混沌性、灵活适应R 值变化特性的同时,
又可以较为快速地输出符合IP地址置乱特性的置

乱结果.

１．３　输出方案

１．３．１　最佳输出周期

按自然数序存储的初始矩阵经置乱后矩阵内的

有序点会变得“杂乱无章”,取横(纵)坐标值的顺序

方式也就影响了最终输出的结果,存在以下两种反

向映射取数方式:

a)置乱后按初始矩阵内的自然数序顺序取对

应的横纵坐标值.该取值方式简称自然序取值.

b)按置乱后矩阵内的整数序取对应初始矩阵

下同一点对应的横纵坐标值.该取值方式简称置乱

序取值.
表３—表５为３×３方阵下以矩阵A 为系数矩

阵,初次置乱后的不同取数方式及二维矩阵输出序

列说明.
表３　IP地址对应的初始矩阵

坐标 ０ １ ２
０ １ ２ ３
１ ４ ５ ６
２ ７ ８ ９

表４　自然序取值

输出序列行号 取值序列 横坐标值 纵坐标值

１ １ ０ ０
２ ２ １ １
３ ３ ２ ２
４ ４ １ ２

表５　置乱序取值

输出序列行号 取值序列 横坐标值 纵坐标值

１ １ ０ ０
２ ９ ２ ２
３ ５ １ １
４ ６ ２ １

　　每种映射取数方法、不同的系数矩阵下的输出

序列具有不同的周期特性.以A 矩阵为系数矩阵,
置乱次数为６８次时,自然序取值下的周期为例,周
期数统计结果见表６.

表６　周期数统计
统计变量 行 列

跳变输出周期Tc ４７４(１—３８),
２１８(３９—２５６)

３６１(１—１５１),
１０５(１５２—２５６)

固定输出周期Ts ２５６ ２５６
跳变输出差值X ６８ ２２

　　表６中跳变输出周期Tc,括号前面的数值表示

括号内输出序列行中数值的周期,其数值关系是

Arnold变换中点间拉伸和折叠纹理特性的映射表

现;固定输出周期Ts为变换矩阵的阶数;跳变差值

X 为跳变周期下横(纵)坐标值变化至相同时的输

出间隔差,对变换矩阵阶数进行取模运算.

１．３．２　最佳置乱次数

图像置乱中最佳置乱度一般与置乱分布均匀性

和随机性有关[１７Ｇ１８],而非与本文应用中提出的与IP
地址置乱特性有关.因此对IP地址最佳置乱次数

提出如下定义:
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定义２:

Dm＝(Vn－V２ ＜R)　(２＜n≤２５６) (２)
式(２)中:Dm 表示第m 次置乱下,输出序列中横

(纵)坐标差值大于等于R 值的行(列)间距值;Vn 表

示输出序列中第n行的横(纵)坐标值;n为大于２
且小于等于２５６的自然数;其中置乱周期内最大的

Dm 对应的置乱次数m 即为最佳置乱次数,而求出

最佳置乱次数时使用的横(纵)坐标序列值(即V
值)即作为IP地址里面的C字段输出.

１．３．３　输出格式

依置乱算法所确定的分组特性,本文将最终输

出格式定义如下:
定义３(置乱IP地址输出格式):输出序列的行

中对应的横纵坐标值为一组,记为AnBn,最后输出

的IP地址格式记为AmBmAnBn.
定义３中输出格式的组合可分为同系数矩阵同

置乱次数的组合、同系数矩阵不同置乱次数的组合

和不同系数矩阵置乱组合三类.为保证输出序列采

样感知的混沌性,即继承随机扫描策略的输出优点,
生成AnBn 输出序列的系数矩阵宜为A 或P(a＞
０,b＞０)的组合输出.

２　结果及分析

为计算全网域下以R值为IP地址段跳变阈值的

平均跳变时间(即计算相邻的对同IP地址段扫描行

为的时间间隔)、同一IP地址段内单位时间感知强度

等,本文在百兆快速以太网实验环境下,以最小６４字

节的发包长度、线速每秒最多与约２．３万个IP地址

完成基本握手和挥手动作的７次报文交互TCP态势

感知探测行为为实验条件,对本文提出的感知策略进

行实验.实验以矩阵
１ ６５
１ ６４

é

ë
êê

ù

û
úú 和矩阵

１ ８
１ ７
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ù
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úú 作为广

义Arnold的系数矩阵,模拟输出系数为
１ ７
１ ８

é

ë
êê

ù

û
úú 的经

典Arnold变换下,置乱次数为５０次时的横纵坐标

值的情况输出感知IP序列为例,为避免对同一IP
或连续IP地址段内目标的高频感知行为,置乱序取

值下输出序列按Tc＝５１２且横坐标值作为C字段值

循环组合输出,采样结果如图１所示.

图１　输出序列中相应IP地址间隔

图１中横坐标标目表示IP地址置乱特性阈值

R＝４的情况下,同一IP地址段内不同IP地址再次

被感知的记录数;纵坐标标目表示在同种情况下,同
一IP地址段内不同IP地址再次被感知时的公网IP
地址间隔数;标值线表示三个高校内IP地址段(以

C．D位表示)同段内不同IP地址再次被感知时的

IP地址间隔数变化情况,其中总平均表示每个IP
地址段的间隔数均值.

本文扫描策略与随机扫描策略和段内扫描策略

的均值比较情况见表７.
表７　感知策略比较

策略 本文策略 随机策略 段内策略

单位时间段感知强度I/(ns－１) ０．００６ ０＜I≤１０２４．０００ １０２４．０００
整体段间采样时间Ta/s １７７．７５８ １７７．７５８≤Ta≤１７６３４２．６５４ １７６３４２．６５４
同地址段扫描间隔Si/s １７７．７５８ ２．７７７≤Si ２．７７７

注:表中数据均以R＝４即一个段内１０２４个IP地址为标准.

　　表７中本文策略下的实验数据是在图１总平均

间隔数下的统计数据,策略列中单位时间段感知强

度为本实验环境下单位时间内扫描同一网段IP的

平均次数;整体段间采样时间是指在同一机构下连

续的IP地址段内主机或节点基本共享一套检测机

制的情况下,以IP地址段为单位,完整感知一次网

域的平均最短时间;同地址段扫描间隔为完成基本

完整的态势感知探测行为下,相同地址段内不同IP
地址相邻感知平均最短时间间隔.因随机策略的感

知随机性,该策略的统计数值极不稳定,仅列出本实

验环境下的边界值,且边界值仅为理论情况.通过

比较表７中的数据,本文策略与随机策略和段内策

略相比,I与Ta 可以维持低水平稳定状态,Si可以

维持较高水平的稳定状态.
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３　结　论

本文主要提出了一种安全态势感知下态势要素

主动提取阶段的一种IP地址段间随机跳跃式的感

知扫描策略,实验结果表明,该方法具有以下优势:

a)在不影响网络安全态势感知整体速率的情

况下能根据R 值动态调整扫描间隔,较好地降低对

同一连续IP地址段的段内感知强度,提高整体的感

知效率.

b)本文提出的输出策略在继承随机扫描策略

输出结果混沌性的特点的同时,解决了单位时间内

IP地址段内扫描策略下同IP地址段内IP感知行

为过于频繁的问题.
本文的研究仅在单一的安全感知信源节点处进

行,然而一个感知系统内的安全感知的信源节点通

常不止一处,如何有效在不同信源节点分布式的协

同此策略将会是后续的工作.
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Abstract:Undertheconditionwheretheoverallreceivingandtransmittingspeedofnetworksecurity
situationawarenessmessageremainsunchanged,anoptimizingstrategyfornetworksecuritysituation
awarenessisproposedtoreducehighＧfrequencyandhighＧintensityperceptionbehaviorofthetargetsinthe
sameIPorcontinuousIPaddressfield．BasedontheclassicalArnoldscramblingalgorithm,thisstrategy
combinesthecharacteristicsofthecontinuousIPaddressfieldofthepublicnetworkandtakesadvantageof
flexibleoutputcharacteristicofgeneralizedArnoldcoefficientmatrixtoperceivenetworksecuritysituation
infulldomainIPaddressbychaoticscramblingalgorithm．This methodimprovesoverallperception
efficiencyandreducesperceptionfrequencyandintensityoftargetsinthesameIPorcontinuousIPaddress
field,comparedwiththeperceptionmodeofmainstreamrandomscanningandinＧfieldscanningstrategy．
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