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摘

 

要

:

数字图像盲取证技术是一项通过图像本身统计特性来鉴别图像是否被篡改的技术

。

文章基于数码相

机的成像原理

,

利用人工神经网络来预测成像过程中由于

CFA

(

colorfilterarra

y

s

)

插值算法导致图像像素点之间出

现的相关性关系

,

由于没有篡改的图像采用的

CFA

插值算法是相同的

,

而被篡改的图像则可能存在两种以上的

CFA

插值算法

,

两种情况下图像预测误差会出现差异

,

本算法利用这种差异实现数字图像的盲取证

。

实验结果表明

本算法具有一定的有效性

。

关键词

:

数字图像盲取证

;

CFA

滤波阵列

;

人工神经网络
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文献标识码

:
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0

 

引

 

言

随着数码照片在新闻

、

司法

、

文艺等各个行业的大量使用

,

鉴定数码照片的真实性已成为采用照片前的

重要工作

。

然而

,

由于数码照片与生俱来的数字特性使其很容易被

Photosho

p

等软件修改且很难被觉察

。

目前

,

比较成熟的图像防伪方法是嵌人水印

,

一旦图像被篡改

,

图像嵌人的水印也会随之变化

,

以此可鉴定图

像的真伪

。

然而这种方法是以牺牲图像视觉效果为代价的

,

图像在被加人水印的同时也被破坏了原有的视

觉效果

。

鉴于水印技术的缺陷

,

数字图像盲取证技术吸引了越来越多研究者的兴趣

。

在数字图像盲取证的过程

中图像数据不需要嵌人其他信息

,

仅通过图像自身的统计特性来鉴定图像是不是被篡改过

。

因此

,

该方法不

仅达到了鉴定图像真伪的目的

,

也不需要在图像中加人额外信息

,

保证了图像原有的视觉效果

。

数字图像盲

取证的方法有很多种

,

有的利用不同相机拥有不同噪声的特点

,

通过对图像噪声的统计信息来鉴别图像是否

被篡改

[

1

]

;

有的利用在图像特征点周围提取特征向量

,

通过特征向量的欧氏距离来鉴别图像是否被篡改

[

2

]

;

有的则根据不同相机使用不同的

CFA

颜色插值算法来鉴别图像的真伪

[

3-6

]

,

本文所讨论的数字图像盲取证

算法就属于这种鉴定方法的范畴

。

1

 

CFA

颜色滤波阵列原理

1.1

 

CFA

颜色滤波阵列

现代数码相机一般采用电荷耦合器件

(

CCD

)

作为感光元件

,

在

CCD

芯片表面整齐地排列了一个由微小

感光单元构成的阵列

,

当光线中的光子撞击阵列上的感光单元时

,

感光单元产生电子

,

每个感光单元所产生

的电子数目又与撞击每个感光单元的光子数目成正比

,

这样

,

当一幅照片曝光之后光子数目就可以从

CCD

感光阵列中读出来

,

从而形成一幅影像

。

然而

,

这样的一幅影像并不包含真实图像的颜色信息

,

是一幅单色

图

,

为了形成彩色照片还需要在

CCD

元件前安装一块由红

、

绿

、

蓝三种颜色交替出现所形成的滤波阵列

,

自



然光通过颜色滤波阵列后在

CCD

感光单元上投射出红

、

绿

、

蓝三种颜色交替的光子

,

这样从每个感光单元所

产生的信息中只能提取出一种颜色的图像值

,

而另两种颜色信息则被丢弃

。

为了获得缺失的颜色信息还需

通过特定的插值算法根据周围其他具有该颜色的感光单元估算出来

。

经过对每个感光单元数据的估算最终

形成一幅完整的彩色图像

[

7

]

,

如图

1

所示

。

图

1

 

单

CCD

芯片数码相机成像原理

1.2

 

CFA

插值算法

插值算法是一种根据周围像素点数据估算自身像素数据的一种算法

,

在图像放大

,

图像拼接及上文提到

的数码照片生成中有广泛的应用

,

根据估算数据与被估算数据像素点的位置关系及运算算法大致可以分为

:

双线性

、

平滑色调

、

中值滤波

、

最近临点等插值算法

。

插值图像的估算过程如下

。

a

)

S

(

x

,

y

)

代表反射进人照相机镜头的原图像

,

该图像经过

CFA

滤波阵列后

,

经过红

、

绿

、

蓝三种颜色滤

波单元的像素点分别被滤波为

～

R

(

x

,

y

)、

～

G

(

x

,

y

)、

～

B

(

x

,

y

)

三幅单色图中的一个像素

,

而原图像每个像素的另

外两种颜色值被丢弃

,

置为

0

。

如公式

(

1

～

3

)

所示

。

       

～

R

(

x

,

y

)

=

S

(

x

,

y

),

如果

S

(

x

,

y

)

=r

x

,

y

0

,

其他

{

点

(

1

)

       

～

G

(

x

,

y

)

=

S

(

x

,

y

),

如果

S

(

x

,

y

)

=

gx

,

y

0

,

其他

{

点

(

2

)

       

～

B

(

x

,

y

)

=

S

(

x

,

y

),

如果

S

(

x

,

y

)

=b

x

,

y

0

,

其他

{

点

(

3

)

这时三幅滤波后的图像叠加后就成为一幅每个像素点的

R

、

G

、

B

值只有一个为原始图像的实际值而其

他两种颜色值为

0

的图像

。

b

)

依照设定的插值算法

,

根据每个像素点所缺失的颜色

,

利用该点周围具有该缺失颜色的像素点的颜

色值估算出该像素点缺失的颜色

。

h

r

(

u

,

v

)、

h

g

(

u

,

v

)、

h

b

(

u

,

v

)

代表像素点插值算法的运算系数

,

利用该系数

与周围多个含有本像素点缺失颜色的像素点颜色值相乘并求和得到该像素的缺失颜色估算值

R

(

x

,

y

)、

G

(

x

,

y

)、

B

(

x

,

y

)。

如公式

(

4

～

6

)

所示

。

       

R

(

x

,

y

)

=

∑

N

u

,

v

=—

N

h

r

(

u

,

v

)

～

R

(

x

—

u

,

y

—

v

) (

4

)

       

G

(

x

,

y

)

=

∑

N

u

,

v

=—

N

h

g

(

u

,

v

)

～

G

(

x

—

u

,

y

—

v

) (

5

)

       

B

(

x

,

y

)

=

∑

N

u

,

v

=—

N

h

b

(

u

,

v

)

～

B

(

x

—

u

,

y

—

v

) (

6

)

1.2.1

 

最近临点插值算法

最近临点插值算法认为图像中相邻像素点之间的颜色值比较接近

,

因此当一个像素点缺少某一颜色通

道的颜色值时可以取最近临点中具有该颜色的颜色值近似的作为该点的缺失颜色值

。

1.2.2

 

双线性插值算法

在双线性插值算法中每个像素点的缺失颜色是以该像素点

3×3

的邻域内具有该颜色的像素点的颜色

值的平均值确定的

,

因此确定邻域中含有该缺失颜色的像素点位置后

,

将这些具有缺失颜色的点的颜色数据
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取平均即得到该像素点的颜色值

。

1.2.3

 

平滑色调插值算法

平滑色调插值算法认为在一定范围内

,

R

、

G

、

B

三种颜色在图像中的变化比例相近

,

则对于两个相邻的

点

(

X

,

Y

)、(

M

,

N

),

有

R

(

X

,

Y

)/

R

(

M

,

N

)

=G

(

X

,

Y

)/

G

(

M

,

N

)

=B

(

X

,

Y

)/

B

(

M

,

N

)。

由于定义在某一范围

内红

、

蓝两色与绿色的比值不变

,

要求

R

(

X

,

Y

)

的值

,

则有

R

(

X

,

Y

)

=G

(

M

,

N

)/

G

(

X

,

Y

)

*

R

(

M

,

N

)。

因此在平滑色调插值算法中

,

首先通过双线性差值算法算出整幅图的

G

通道的颜色值

,

然后根据上述

方法得到图像中其他两种颜色的颜色值

。

1.2.4

 

中值滤波插值算法

中值滤波插值算法首先通过双线性差值算法计算出每个像素点的

R

、

G

、

B

三个颜色通道的颜色值

,

然后

对

R

、

G

、

B

三个通道的颜色值进行两两相减

,

再对获得的差值进行中值滤波

,

最后通过滤波后的差值与各点

实际获得的颜色值相加得到

。

若

C

r

g

(

x

,

y

)

=R

(

x

,

y

)

—G

(

x

,

y

),

C

rb

(

x

,

y

)

=R

(

x

,

y

)

—B

(

x

,

y

),

C

g

b

(

x

,

y

)

=G

(

x

,

y

)

—B

(

x

,

y

)

分别表

示

R

、

G

、

B

三个通道颜色值的两两差值

,

则

M

r

g

(

x

,

y

)、

M

rb

(

x

,

y

)、

M

g

b

(

x

,

y

)

分别表示

C

r

g

(

x

,

y

)、

C

rb

(

x

,

y

)、

C

g

b

(

x

,

y

)

滤波后的值

。

经过上述几种插值算法的插值计算找回了图像中原本缺失的颜色信息

,

再通过

R

、

G

、

B3

个颜色通道的

数据叠加后就得到一幅完整的图像

。

2

 

BP

神经网络图像盲取证算法

由于相机对图像缺失颜色的复原是通过插值算法实现的

,

插值算法的优劣决定了相机对真实色彩的还

原效果

,

因此各个数码相机生产厂家都在不断地改进自己的颜色插值算法

,

最终形成了不同数码相机具有不

同插值算法的结果

。

基于这一情况

,

本文提出了基于人工神经网络的图像盲取证算法

,

即通过人工神经网络逼近图像的插值

算法并估算出像素点的缺失颜色值

,

然后与待鉴定图像各像素点的实际颜色值进行比对

。

由于不同相机使

用的是不同的插值算法

,

因此当一部数码相机所拍摄的图像与另外一部相机拍摄的图像拼接篡改之后

,

该幅

图像就包含了两种插值算法所估算出来的图像数据

,

假设造假者只篡改了原图的一小部分

,

则在该篡改部分

中

,

通过原图估算出来的颜色值将会与伪造图像的实际值有较大差异

,

考虑到相机噪声和图像不同存储格式

的压缩算法所引人的噪声

,

取固定面积内图像实际颜色值与估算值误差的平均值

,

超出平均值的图像部分就

认为是被篡改过的

。

大部分相机所使用的插值算法都是非线性的

,

因此选用非线性逼近效果比较好的

BP

神经网络来进行计算

。

图

2

 

原始图像

算法的具体运算步骤为

:

a

)

取出图像红色通道的数据

,

将红色通道

图像等分为如图

2

所示的

3×3

共

9

份子图

ti

,

假设图像的篡改者只修

改的图像中较小的一部分

,

那么该篡改区域不会出现在所有的子图中

,

因此依次利用

9

份子图中的一幅

ti

,

训练

BP

神经网络

BPNET

ti

,

然后

利用该网络估算出

9

份子图所缺失的红色分量

BPTi

i

。

如公式

(

7

)、

(

8

)

所示

。

       

BPNETi=BP

(

ti

) (

7

)

       

BPTi

i

=BPNETi

(

ti

) (

8

)

b

)

求出

9

份子图的估计值与实际图像红色值的误差阵列

DIFFi

并求出每份子图各像素点的误差平均值

,

以训练

BP

网络所用子图的

平均误差值为判决标准

,

与其余子图误差平均值做差

,

然后以

±35

为

判决门限判断其余子图是否与本子图误差接近

,

每发现一个与本身误

差平均值相近的子图就将本子图的权值加

1

。

依次对

9

幅子图进行同样运算最后得到权值最高的子图

,

则

认为该子图是未被篡改图像污染的

。

如公式

(

9

)

所示

。

       

DIFFi

i

=ti—BPTi

i

(

9

)
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c

)

以该未被污染子图训练的

BP

神经网络估算整幅图像

,

得到整幅图像红色分量的估算值与实际值误

差的空间分布图

,

在误差空间分布图中大误差点集中出现的区域就是被篡改的区域

。

3

 

实验结果及分析

由于本算法使用训练

BP

网络所用子图的估算值与实际值的平均误差作为判决标准

,

因此

BP

网络能否

 

表

1

 

60

幅图各种插值算法下自身估算值平均误差

插值算法 平均概率

/

%

最近临点

98.4

双线性差值

97.8

色彩平滑

73.3

中值滤波

52.7

对待检测图像的插值算法提供精确的估算决定了本

算法对篡改图像的鉴定效果

。

本文对每种差值算法

获得的

60

幅图像利用自身数据训练

BP

网络然后估

算自身数据

,

并将误差值落在

±35

区间内的平均值

逐个记录下来最后计算该均值的平均值

。

从表

1

中

可以看出

,

随着插值算法复杂度的提高

BP

网络估算

图像数据的能力随之下降

。

为了更清晰地反映算法效果

,

本文首先生成

4

幅分别使用最近临点

、

双线性

、

色彩平滑

、

中值滤波算法插

值出来

,

包含同一景物信息的图像

,

如图

2

所示

。

然后依次利用其中一种插值算法训练神经网络后去估算这

4

幅图像

,

得到每种差值算法的误差概率密度分布图

。

以此说明通过

BP

神经网络的估算和概率密度的统计

可以清晰地反应不同的插值算法所插值出来的图像的差别

。

对篡改图像进行鉴定

。

分别将这

4

幅图像在图

2

黑框内的部分篡改为其他

3

幅图像中该部分的图像

,

并

将伪造图像送人本文的算法程序进行计算

,

得到被篡改图像的估算值与实际图像值之间的误差空间分布图

。

从实验数据图

3

～

图

6

中不难看出

,

对于由最近临点

、

双线性

、

中值滤波

3

种插值算法得到的图像

,

使用

与自身相同插值算法估算出来的像素点颜色值与实际值之间的误差较小

,

且这些误差较小的点落在误差区

间内概率密度较大

,

而使用与自身不同插值算法估算出来的图像与实际值之间的误差较大

,

且这些误差点的

概率分布较为分散

。

反映到鉴定被篡改的图像中

,

图像被篡改过的区域的估算值与实际图像值之间的误差

明显大于未被篡改部分的误差

,

在单位面积内误差平均值要明显高于未被篡改部分

,

如图

3

(

e

)、

图

4

(

e

)、

图

5

(

e

)

所示

。

图

3

 

对最近临点插值算法图像试验结果
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图

4

 

对双线性插值算法图像试验结果

图

5

 

对色彩平滑插值算法图像试验结果

另外本算法对于具有较简单插值关系图像的鉴定效果要明显好于具有较复杂插值算法图像的鉴定效

果

,

即对具有最近临点和双线性插值算法的图像鉴定效果最好

,

对具有色彩平滑插值算法的图像鉴定效果次

之

,

对具有中值滤波插值算法的图像没有鉴定效果

。

这是由于

BP

网络对函数关系的逼近效果与被逼近函

数复杂程度成反比的性质所造成的

。

而中值滤波插值算法在产生图像的过程中

,

对中间计算参数进行了滤

波

,

更进一步丢失了像素点之间的相互关系

,

因此从图

6

(

e

)

中可以看出篡改区域的估算值与实际图像值的

误差几乎淹没在整幅图像的估算值与实际图像值的误差当中

。
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图

6

 

对中值滤波插值算法图像试验结果

4

 

结

 

语

介绍了数码相机的图像插值原理

,

并对数码相机经常使用的

4

种图像插值算法进行了详细的说明

,

针对

相机的插值特性提出了一种图像盲取证算法

,

并利用

4

种常用的图像差值算法对本算法进行了系统的实验

和分析

。

实验数据表明

,

本算法对于由最近临点

、

双线性

、

中值滤波

3

种插值算法得到的不含噪声或未使用

压缩格式保存的图像有良好的鉴定能力

,

对采用

JPEG

等压缩格式保存的图像也有很好的鲁棒性

。

本算法

对于由中值滤波插值算法得到的图像不能做出很好的鉴定效果

,

对复杂的图像有时还存在不收敛的情况

,

下

一步还需要对这两方面问题进行进一步的研究

。
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